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OZET

TAKTiK SAHA HABERLESME SiSTEMI

Bulus konusu urin kisaca muharebe alaninda bulunan birliklerin lojistik terminal (101)
Uzerinden bu terminale bagh kriptolu mobil telsiz (102) araciid ile tercihen kriptolu
telsiz (103) tzerinden lojistik mesajlasma terminaline (104) baglanmasi ve bu terminal
Uzerinden dogrudan kurumsal lojistik bilgi sistemine (105) baglanmasi sayesinde
olusan ihtiyaglari anlik olarak merkezi sisteme intikal ettiren bir sistem ile ilgilidir. Bu
sayede her kademede lojistik durum sorgusu (201) ve lojistik ihtiyac raporu (202)

ddndurdlerek birliklerin ihtiyaglar anlik olarak glvenli bir bicimde merkeze aktarlir.
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1.

ISTEMLER

Bulus konusu iiriin askeri amagcla kullanilmak iizere tasarlanmis ve her bir birlik i¢in

birliklerin mesaj girebilmesi ve kendisine gelen sorulara cevap verebilmesine imkan

verecek bigimde bir girdi eleman, bir ekran ve baglant1 araytizleri bulunduran bir

lojistik terminal (101) igeren bir taktik saha mesajlasma sistemi ile yliriitiilen bir

yontem olup 6zelligi;

a.

lojistik terminal (101) iizerinden girilen mesajin kriptolu mobil telsiz (102)
tizerinden kriptolu telsize (103) aktarmasi ve bu sayede mesajlarin merkezi bir

noktada toplamasi;

kriptolu telsizin (103) kendisine gelen mesajlar1 lojistik mesajlagsma terminaline

(104) aktarmast;

lojistik mesajlagsma terminali iizerinden gelen mesajlarin kurumsal lojistik bilgi
sistemine (105) aktarilmasi ve bu yolla sahadaki tiim birliklerin ihtiyaclarinin

tespitinin saglanmast;

kurumsal lojistik bilgi sistemi (105) lizerinden girilen lojistik durum sorgusunun

(201) lojistik mesajlagsma sistemine (104) nakledilmesi;
gelen lojistik durum sorgusunun (201) kriptolu telsize (103) taginmasi;
her bir birlige 6zgii hale getirilerek kriptolu mobil telsizlere (102) gonderilmesi;

her bir kriptolu mobil telsiz (102) tarafindan, kendisine gonderilen mesajin

secilip lojistik terminale (101) aktarilmast

adimlarini igermesidir.
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TARIFNAME

TAKTIK SAHA HABERLESME SISTEMI

TEKNIK ALAN

Bulus konusu Uriin muharebe sirasinda birliklerin ve askeri araclarin ihtiyag duyacagi
muhimmat, akaryakit, su, yiyecek, tibbi malzeme, sihhi hizmetler ve diger lojistik ikmal
hizmetleri icin komuta merkezi veya merkezleri ile sahada bulunan unsurlar arasinda
hizli, etkin ve glvenilir bir iletisim sistemi énermektedir. Bulugs konusu urtn guvenli
olmayan haberlesme yéntemlerinin kullaniimasinin édnlenmesini, etkin bir haberlesme
tesis edilmesini, ihtiyaclarin otomatik tespitini ve hizli bir bigimde iletilmesini,
personelin  saghk durumunun takibi ile ihtiyag duyulan saglk hizmetinin

ydnlendirilebilmesini temin etmek lzere tasarlanmigtir.

BULUSUN KISA ACIKLAMASI

Bulus konusu urtn kisaca muharebe alaninda bulunan birliklerin lojistik terminal (101)
Uzerinden bu terminale bagl kriptolu mobil telsiz (102) araciidi ile tercihen kriptolu
telsiz (103) tUzerinden lojistik mesajlasma terminaline (104) baglanmasi ve bu terminal
Uzerinden dogrudan kurumsal lojistik bilgi sistemine (105) baglanmasi sayesinde
olusan ihtiyaclar anlik olarak merkezi sisteme intikal ettiren bir sistem ile ilgilidir. Bu
sayede her kademede lojistik durum sorgusu (201) ve lojistik ihtiyac raporu (202)

dondurilerek birliklerin ihtiyaglar anlik olarak guvenli bir bicimde merkeze aktarilir.
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TEKNIGIN BILINEN DURUMU

Teknigin bilinen durumunda lojistik ihtiyaglar en yalin halinde dogrudan sézli iletisim
veya telsiz anonslari ile komuta merkezlerine aktariimakta, buradan da manuel yollarla
ilgili lojistik birimlerine aktariimaktadir. Bu durum, ikmal hatlarinin gecikmesine,
sahadaki birliklerin ihtiyaclarinin aksamasina sebep olmaktadir. ikmal hatlarinda
yasanan gecikmeler &zellikle muharebe alanlarinda blylk énem arz ettiginden, bu
konuda bazi ¢dzimler ortaya atilmistir. Ortaya atilan ¢dzUmlerden karsilasilanlar
sunlardr;

US7519569 numarali ABD patentinde sensor, platform ve benzeri harekat
kaynaklarinin toplandigi sistem Ulzerinde calismak Uzere tasarlanmis bir is zekasi
sisteminden bahsedilmektedir. Burada bahsedilen dizenek, esas olarak bir lojistik
sistemini optimize etmek igin hazirlanmis bir is zekasi ¢d6zUmuU olup, askeri amacla
tasarlanmis bir sistem degildir. Dahasi, verilerin toplandidi bir sistem 6nermediginden,
gerekli verileri sahadan toplayarak saglikli bir bigcimde ¢alismasi olanakli degildir.
US2018198881 numarall ABD patent bagvurusunda ise, taktik veri link sistemi ile silah
sistemi arasindaki ara yUzleri tanimlayan bir sistemden bahsedilmektedir. Buna gore
askeri silah sistemi genelleyip bunun Gzerinden veri toplanmasi esas alinmistir. Fakat
silah sistemleri ile sinirh bir ¢ézim onerdiginden muharebe lojistiginin yonetimi
anlaminda bir ¢6zim teskil etmesi mumkin degildir. Dahasi, harekat lojistik
sistemi mesajlarini telsiz yapisina entegre edilen internet tabanl bir mesajlasma
sistemine de rastlanmamigtir.

US20150019661 numarali ABD patent basvurusunda ise NATO Link16 sistemini
anlatan taktik data link yapisi fiziki uygulamasi mevcuttur. Buna gére tUm askeri

unsurlar bir standarda gdére birbirleri ile haberlesecekler, génderip alacaklar mesajlar
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bir standart dahilinde olacaktir. Fakat aciktir ki bu, bir iletisim sistemi olarak
kullanilamaz; bir iletisim sisteminin temel alacagi argiman ve objeleri belirler. Bu
bakimdan bu dokiman icerisinde bir haberlesme sistemi tanimlanmadigindan, bir
mesajlasma sisteminden de sdz edilmemistir.

US20110181408 numarali ABD patentinde ise FM/AM radyo moddlleri Gzerinden
haberlesmeyi 6ngoéren bir sistemden bahsedilmektedir. Fakat bahsedilen bantlar hem
sivil iletisimin, hem havacilik iletisiminin hem de diger kanallarin barindirildigi frekanslar
oldugu ve Kkarsit unsurlar tarafindan dinlenmesi kolay oldugundan bdyle bir
haberlesmenin kullaniimasi harekata katilan birliklerin gtivenligini tehlikeye atmaktadir.
Bu sebeple kriptolu telsizlerle olusturulan bir sistem geligtiriimis ve bu sistem
ihtiyaglarinin ¢dzumu igin bir sistem mimarisi tasarlanmasi gerekmigtir.
US20040008723 numaralh ABD patent basvurusunda CDMA protokoll Uzerinden
SMS ile haberlesmeyi éngdren bir sitemden bahsedilmektedier. Buna gdre veriler
SMS protokolil Uzerinden génderilmektedir. Fakat olusturdugu sebeke bagimlihgi ve
askeri standartlarla uyumsuzlugu sebebiyle bdyle bir sistem tercih edilmesi olanakli
degildir. Bu durumda disman basit bir karigtirici ile lojistik sistemini felce ugratip
birliklere agir zaiyat verdirebilir. Oysa askeri telsiz platformlarinda kullanilan VMF gibi
NATO standartlarna dayanan protokoll kullanan telsizler ile haberlesmenin
saglanmasi durumunda bdyle bir glvenlik acigi olusmaz. Dolayisiya bulus konusu
Urinde bahsedilen dékimanin aksike teknikte yaygin olarak kullanilan ve muhtelif
askeri standartlara uyarak guvenli bir haberlesme imkani sunan kriptolu telsiz altyapisi
tercih edilmigtir.

Karsilasilan 6rneklerde bagskaca sorunlari ¢ozmek igin tasarlanmig yakin sistemler ile

karsilasilmis ise de, burada c¢ézllmesi hedeflenen teknik soruna ¢dzim bulan bir
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sistem ile karsilagilmamigtir. Dolayisiyla bahsedilen dokUmanlar ayni teknik alanda

olmakla beraber, benzer olarak degerlendiriimemektedir.

BULUSUN AYRINTILI ACIKLAMASI

Bulus konusu sistem sahadaki askeri personelin lojistik haberlesmesinin saglanmasi;
ihtiyaglarin hizli, gavenli ve guvenilir bir bigimde iletiimesi, bunlara verilen yanitlarin
ayni bicimde iletiimesi, merkez tarafindan istenen sorgulann dondurilmesi ve
sonuglarinin bahsedilen bicimde aktariimasi icin entegre bir sistemdir. Bu sayede
askeri birimlerin ihtiyaclarinin aktariimasi ve degerlendirilmesi sirecinin ginimiz
sartlarinda ortaya c¢ikan imkanlarla tasarlanmig bir taktik mesajlasma sistemidir.

Buna gore dncelikle her bir birimde bir lojistik terminal (101) bulunmasi esastir. Bu
lojistik terminal birim niteligine gére degisebilen bir cihaz olup, birime goére Gzerindeki
veya bagh bulundugu sensorlerle veri toplayabilecegi gibi personel tarafindan da veri
girisi yapilabilecek bicimde sec¢ilmesi esastir. Dolayisiyla lojistik terminal (101) Uzerinde
sensor giriglerini, temel girdiler icin gereken bilesenleri (6r. klavye, fare, dokunmatik
ekran vb.) bulundurur. Bunun disinda, sayisal veri islemek igin bir islemci, bu islemci
icin bir anakart ve bir hafiza elemani da igerir. Bunun diginda lojistik terminal (101)
kriptolu mobil telsiz (102) ile iletisim kurmak icin gereken baglanti portunu ve temel
baglanti elemanlarini (wi-fi, gsm, bluetooth, vb.) icerir. Lojistik terminal (101) bu sayede
gobrev yapan birligin sorumlusunun kendi ihtiyaclar icin talep yapabilmesine olanak
tanir. Bu girilen intiyag sonrasinda mesaj Uretme (203) islemi déndarulir ve girilen
ihtiyac belli bir bit dizisi olugturacak bigcimde sayisal hale getirilir. Bunun diginda lojistik
sorumlusu ana kontrol terminali (?) Gzerinden gdnderilen talepleri de yanitlar. Burada

Uretilen mesajlar dogrudan kriptolu mobil telsize (102) aktarnlir ve bu kriptolu mobil
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telsiz (102) Gzerinden mesaj kriptolu telsize (103) aktarilir. Bu noktadan sonra mesaj
bir baglanti protokolli (6rnedin Ethernet) Gzerinden lojistik mesajlasma terminaline
(104) aktarilir. Bu noktada mesaj lojistik bilgi sistemine kadar kriptolu telsiz hatt
Uzerinde glivenle taginmistir.

Lojistik mesajlasma terminaline (104) aktarilan mesaj buradan kurumsal lojistik bilgi
sistemine (105) aktanlir. Bu aktarim tamamen korunakl bir ortamda, siber saldirilara
karsi korunan kriptolu ag tzerinde tasinir. Boéylelikle mesajin tretiimesinden merkeze
aktarimasinda ve diger noktalarda dretilen sorgu ve mesajlarin aktariimasinda
tamamen guvenli bir mesajlasma sistemi kullaniimis olur.

Boylelikle sahadaki birliklerin malzeme, muhimmat, yiyecek, icecek, sahra hizmetleri,
sthhi bilgi ve ihtiyaglan hizl, etkin ve guvenli bir bigcimde aktarnlmis ve raporlanmig
olacaktir.

Dahasi harekat merkezi ayni sistem Uzerinde sorgu gondererek ihtiyaclar rapor
edilmeden de kontrol edebilir. Bdylelikle ihtiyaclar tlkenip rapor edilmeden gulncel
durumlarini siklikla kontrol ederek dnleyici aksiyonlar almasi da olanakl hale gelir.
Tarifname ekinde verilen gizimlerin agiklamalari séyledir;

GCizim 1, bulus konusu mesajlasma sisteminin mesaj olusturulduktan sonra katettigi
yolu goéstermektedir. Buna goére lojistik terminal (101) Uzerinde olusturulan mesaj
oncelikle kriptolu mobil telsize (102) oradan da kriptolu telsize (103) aktarilir. Mesaj
burada diger birliklerden gelen mesajlarla birlikte toplanarak Lojistik ihtiyag raporu
(202) haline gelir, lojistik mesajlasma terminalinden (104) aga girilerek kurumsal lojistik
bilgi sistemine (105) kaydedilir. Boylelikle birliklerden gelen lojistik mesajlar komuta

kademesine ulastinimis olur.
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Cizim 2, bulug konusu mesajlagsma sisteminin tersine calisma bicimini gdstermektedir.
Buna gore komuta kademesinden gelen lojistik durum sorgusu (201) veya karsilanan
ihtiyag listesi (204) oncelikle kurumsal lojistik bilgi sistemi (105) Uzerinden lojistik
mesajlasma (104) sistemine nakledilir. Bunun ardindan kriptolu telsize (103) tasinir ve
buradan birliklere dagitiimak zere her bir birlige 6zgl hale getirilerek kriptolu mobil
telsizlere (102) génderilir. Her bir kriptolu mobil telsiz (102) kendisine génderilen mesaiji
secip lojistik terminale (101) gérintilenmesi icin aktarir. Bu sayede komuta merkezinin
mesajlan sahadaki birliklere ayni ag Uzerinden aktariimig olur.

Tarifname ekinde verilen cizimde kullanilan referans isaretlerinin aciklamalar ise
soyledir;

101- Lojistik terminal: Sahada bulunan birliklerde yerlesik lojistik terminaldir. Uzerinde
temel girdi donanimlan (klavye, isaretci, vb.), en az bir islemci, bir bellek, bir ekran,
baglanti Uniteleri icerir. Bu hali ile telsize baglanmasina olanak saglayan giris ¢ikiglar
Uzerinde mevcuttur. Bdylelikle kendi Uzerine girilen mesaji gdnderebilir, kendisine
gonderilen mesaj teknikte bilinen belli protokoller dahilinde ayiklayarak cbzer ve
gosterir.

102- Kriptolu mobil telsiz: Sahada bulunan birliklerde bulunan tasinabilir, kriptolu
telsizlerdir. Bunlar lojistik terminale (101) baglanarak lojistik terminalden girilen mesaiji
kriptolu telsize (103) aktarir ve kriptolu telsizden (103) kendisine gelen mesaji terminale
iletir.

103- Kriptolu telsiz: Merkezi birimlerde bulunan sifreli telsizdir. Kriptolu mobil telsiz
(102) lnitesi veya Uniteleri tarafindan kendisine génderilen mesajlari toplar ve sirasiyla

lojistik mesajlasma terminaline (104) aktarir.



10

15

20

104- Lojistik mesajlasma terminali: Kriptolu telsizlerden (103) kendisine génderilen
mesajlan acip 6nceliklendiren bir bilgisayardir. Bunu yaparken kriptolu ag Gzerinden
mesajlari kurumsal lojistik bilgi sistemine (105) aktarir. Génderilen durum sorgusu
(201) veya karsilanan ihtiyag listesini (204) ilgili birliklere iletilmek Uzere kriptolu telsize
(103) gdnderir.

105- Kurumsal lojistik bilgi sistemi: Kriptolu ag Uzerinden gelen, birliklerin lojistik
envanter durum bilgisini ve lojistik ihtiyaglarini iceren mesajlan alir, degerlendirir,
yonetir ve ihtiyaglarin glincel olarak karsilanmasini saglar.

201- Lojistik durum sorgusu: Harekat merkezi tarafindan bir birligin ihtiyaclarinin ne
derce karsilanmis oldugunun belirli kalemlerde ya da tiim kalemlerde sorulmasidir.
202- Lojistik ihtiyag raporu: Bir birlik tarafindan génderilen, belli ya da tim kalemlerde
ihtiyaclari belirten ihtiyac raporudur. Lojistik terminal (101) Gzerinde gérintilenmesinin
ardindan el ile veri girilerek olusturulabilecegi gibi, bagl bulunan sensdérlerden alinan
verilerin derlenmesi ile de olugturulabilir.

203- Mesaj uretme: Bir birligin kendi lojistik ihtiyaclar ile ilgili komuta merkezine
godnderdigi mesajdir. Bir ihtiya¢ listesi olabilecegi gibi, tiketim hizi, kritik malzeme
ihtiyacl, azalan malzeme, sahadan temin edilen malzeme de olabilir.

204- Karsilanan ihtiyag listesi: Harekat merkezi tarafindan karsilanan ya da yola

cikarilan malzemenin birlige iletiimesi icin olusturulan listedir.
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