OZET
VIDEO AG GECIDI SISTEMI

Bulus, buyuk olgekli VMS'ler (Video Management System - Video Yonetim Sistemi) (2) igin
bir video sunucu (1.2) ve bu sunucuya bagdl! olarak c¢alisan ag gegcidi yaz/lim((1.1) iceren
video ag gecidi sistemi (1) ile ilgilidir.
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ISTEMLER

1- Bulus, internet Uzerindeki video trafiginin daha verimli sekilde yaplmasinl’

saglayarak internet saglaycllar ve aglar Uzerindeki is yukini azaltan, farkll
sistemler arasnda entegrasyonu saglayan, farkl_/marka kameralardan (6) gelen
verileri web ve mobil istemcilerden (4) gelen taleplere gére donustiren ve farkll
aglar aras/ndaki baglant sorunlarin¢dzen bir video ag gecidi sistemi (1) olup
ozelligi; istemci (4) tarafindan gonderilen talepleri ilgili kameranin (6) komutlarina
gore cevirerek kontrol edilmesini saglayan kamera kontrol API (1.1.1), kameralarin
(6) ureticilerinin belirledigi ortak veya kameraya (6) 6zel protokole gore ag tzerinden
gelen yayin adresini ayarlayan bir ¢ézumleme moduld (1.1.2), sistem uzerinde
verilerin tutulmasin(saglayan en az bir veritaban((1.1.3), aglar aras’ haberlesmede
farklaglar arasinda olusabilecek NAT sorunlarinin ¢6ziminiu saglayan bir NAT
¢ozucu (1.1.4), farklVMS ‘ler (2) ve network video kaydediciler ile entegrasyonu
saglayan en az bir entegrator (1.1.5), bahsedilen video ag gecidi sistemi (1)
uzerinde vyaplan islemlerin yetki sinirlarinin belirlendigi ve yonetildigi bir
yetkilendirme moduli(1.1.6), bahsedilen kameralardan (6) gelen videolarin
istemcilerin (4) talepleri dogrultusunda RTSP, WebRTC, HLS vb. formatta
yaynlayan bir adet video yayncis(/(1.1.7) ve bahsedilen kameralardan (6) gelen
farkl_formattaki video verilerinin istemcinin (4) talebi dogrultusunda istenilen formata
gevrilerek bahsedilen video yayncisina (1.1.7) gonderildigi video koprusu (1.1.8)
iceren bir Video Ag Gecidi Yazllim[(1.1) ve bahsedilen VG ‘ye (1.1) ait yazlimn

uzerinde gallst/g’ video sunucusu (1.2) igermesi ile karakterize edilmektedir.
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VIDEO AG GEGIDi SISTEMI
Teknik Alan

Bulug, blyuk dlgekli VMS'ler (Video Management System - Video Yonetim Sistemi) igin bir
sunucu ve bu sunucuya bagl olarak caligan ag gecidi yazilimi iceren video ag gecidi
sistemi ile ilgilidir.

Daha belirgin olarak bulus dijital ve network video kayit cihazlar (DVR / NVR sistemi),
VMS (video yonetim sistemi), CBS (cografi bilgi sistemi), merkezi izleme sistemi ve ¢oklu
gorintileme (multi view) entegrasyonu kabiliyetlerine sahip, yliksek performansli bir video

aktarim merkezi olarak galisanvideo ag gecidi sistemi ile ilgilidir.
Teknigin Bilinen Durumu

Video veri trafigi, dlnyadaki veri trafiginin en buayldk payini olusturmaktadir. Cisco’nun
yapmis oldugu arastirmalar sonucu 2018 yilinda yayinlamis oldugu Visual Networking
Index’te 2022 yilinda video kaynakh trafigin 4 kati bayuklige ulasacagi, 2018 yilinda %75
olan videonun global IP trafigi icindeki oraninin 2022 yilinda %82’ya ¢ikacagi belirtilmistir.
Cisco'ya gore, 2022 yilinda cihazlarin yaklasik yarisinin video oOzelligine sahip olmasi
beklenmektedir. Bu kapsamda, kisith bir Bilgi Teknolojileri iletisim altyapisinda video verisi
oldukgca blyuk kaynak kullanimi gdstermektedir. Kisaca ifade edilebilir ki Video verisi,
global Olgekte Uretilen verinin yarisindan ¢ok daha buyuk oranini olusturmaktadir. Bu
trafigin azaltilmasi blyuk oranda altyapi, kaynak verimliligi basta olmak Uzere verimlilik

saglayacaktir.

US20050259601A1 no’lu dosyada video sinyallerinin telefon hatti Uzerinden iletimi
yonteminden bahsedilmektedir. S6z konusu belgede gunimizde kullanilan IP kamera
standartlann  veya video format standartlarindan ve network glvenliklerinden
bahsedilmemistir.

US20020199203A1 no’'lu dosyada guvenli video iletisimi icin internet protokol veri agi ve

entegre servisler dijital agi arasinda koprl vazifesi gorecek bir cihaz ile ilgilidir.
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Bulusun Amaci ve Kisa Agiklamasi

Teknigin bilinen durumundan yola ¢ikarak bulusun amaci internet Gzerindeki video iletiminin
daha verimli bir sekilde yapilmasi ve video verilerinin internet ve yerel aglarda olusturdugu
yogunlugun azaltilmasini saglayan ve diger mesaj ve protokollerde yasanabilen
aksakliklarinin dnune gegebilecek bir sunucu ve bu sunucu ile galisan bir video ag gegidi

yazilimi ortaya koymaktir.

SEKILLERIN ACIKLAMASI
Sekil 1 ‘de video ag gecidi yazilimi mimarisi sematik gérinamda verilmistir.
Sekil 2 ‘de Video ag gecidi sistemi sematik olarka verilmistir.

REFERANS NUMARALARININ ACIKLAMASI
Video ag gegcidi sistemi
.1 Video ag gecidi yazilimi (Bundan sonra kisaca "VG” olarak adlandirilacaktir)
.1.1 Kamera kontrol API
1.2 Gdzimleme moduli
.1.3 Veritabani
.1.4 NAT ¢ozucu
.1.5 Entegrator
.1.6 Yetkilendirme modulu
.1.7 Video yayincisi
.1.8 Video koprusu

1

1

1

1

1

1

1

1

1

1

1.2 Video sunucusu

2 Video yonetim sistemi (Bundan sonra kisaca "VMS" olarak adlandirilacaktir)
3 Network switch
4 Istemci

5 Video duvari
6

Kamera

BULUSUN DETAYLI AGIKLAMASI

Bulus internet Gzerindeki video trafiginin daha verimli sekilde yapiimasini saglayarak

internet saglayicilar ve networkler Uzerindeki is yukinu azaltan, farkh sistemler arasinda
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entegrasyonu saglayan bir video ag gecidi sistemi (1) olarak bir Video Ag Gegcidi Yazilimi
(1.1) ve video sunucusundan (1.2) olusmaktadir. Video sunucusu (1.2) donanimi tGzerinde
cahsan VG (1.1), C, C++ gibi yiksek performansli bir programlama dili ile geligtirilmistir. Bu
sayede gelen ve giden video verileri (zerinde hafiza yénetimi (memory management) hizli
bir sekilde gerceklesebilmektedir. Sistem ile video verisinin internet ve yerel aglar Uzerinde
olusturdugu yogunlugun azaltiimasi ve ag yatirimlarinin daha efektif kullaniimasi ile birlikte
ag iletisimine ihtiya¢ duyan baska mesaj turleri ve protokollerde yasanilabilen aksakliklarin
onune gec¢cmekle birlikte ayni zamanda ag yapilan olusturulurken olusan maliyetlerde de

azalmalar saglanmaktadir.

Sekil 1 ‘de VG ‘e (1.1) ait olan mimari semasi ve farkli sistemler arasi veri alis-verigi

sematik olarak gosterilmigtir.

Gelistirilmis ve sunulmakta olan VG (1.1), VM Sistemleri i¢in Ulkemizde gelistiriimis olan ilk
ag gecidi yazilimidir. VG (1.1) ile ylksek kalitede ve disuk gecikme (latency) degerlerinde
video goruntileri public internet ve/veya intranet Uzerinden iletebilmektedir.

VG (1.1), bir ag gecidi yazihmi olarak IP cihazlan ile farkh istemci (4) uygulamalarina
entegre olabilmektedir. (DVR, NVR/ VMS, Komuta Kontrol Merkezi, CBS uygulamalari vb.)
VG (1.1), farkh marka ve model cihazlari es zamanli ve butlinlesik olarak deneteme ve iki
yonlu sesli iletisimi destekleme yeteneklerine sahiptir. Bu yenilikgi 6zelliklerin yani sira bant
genisligini optimize etme ve NAT c¢ozucu (1.1.4) ile NAT sorunlari ve IP ¢akismalarini
cozerek ileri ve yenilikgi teknolojik avantajlari da hayata gecirmektedir

Uyari ve alarm kosullari olustugunda, VG ‘ye (1.1) bagh bir VSM'ye (Virtual Sign Monitor —
Sanal isaret Modiilii) metin bildirimleri génderebilmektedir. CPU (Central Processing Unit —
Merkezi islem Birimi) yiiklemesi ve IP (Internet Protocol - internet Protokolii) video
aygitlarinin bant genisligi kullanimi énemli dl¢glide azaltilirken, video ag gecidi sistemi (1)
kullanilarak, kullanicilar tarafindan arzu edilen frame hizlarina (frame rate) ulasilabilmesi

hedeflenmektedir.

VG ‘ye (1.1) gelen istekler yetkilendirme modulu (1.1.6) ile yetki denetlemesine tabi

tutulabilir.

Farkli kameralarin (6) oldugu network switch (3) veya VMS’lerden (2) veya direkt olarak
kameralardan (6) gelen veriler entegratorler (1.1.5) ile sisteme girer. Burada entegrator
(1.1.5) sayisinda bir sinirlama yoktur.
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VG (1.1), dijital, network ve hibrit video kayit cihazlarindan, VMS’lerden(2), IP
kameralardan(6) ve uguncu parti IP cihazlarindan gelen verileri VMS'lere (2) farkl iletisim
protokollerine uyumlu yapisiyla veri gonderilebilecek ve bunlari bant genigligi kullanimini

optimize ederek saglamaktadir.

Kameralar (6) bir network switch (3) Gzerinden veya bir VMS (2) Uzerinden video ag gegidi
sistemine (1) gelebilir. Gelenadreslerin ¢ézimlemesi VG (1.1) tarafindan yapilabilmektedir.
Guncellenebilir yapisi ile degigebilecek IP kamera (6) protokolleri ile uyum saglayabilir

yapidadir.

Gelistiriimis ve sunulmakta olan VG (1.1) ile Genis Alan Ad1 (WLAN) igerisinde IP
cakismalarina karsi bir ¢ozum olusturmaktadir. Ayrica, guvenlik katmani saglayacak
sekilde, video akisinin istenen servislere yonlendirilmesi gerekliligi de yerine getiriimektedir,
bu sayede butlnlesik ve kuvvetli givenlik saglanmaktadir. Bant genisliginin cok daha efektif
kullaniimasini saglayan VG (1.1), ISP'den (Internet Service Provider — internet Servis
Saglayici) genel bir IP adresi almak icin karsilagilan problemler (NAT (Network Address
Translation — Agyapi Adres Ceviri) elimine edilmekte ve daha hizli uygulanabilir ve bakimi

yapilabilir istemciler (4) olugturma imkani yaratmaktadir

Bu tasarimda goruldiga tzere VG (1.1) birden fazla bilesenden meydana gelmektedir. Bu
bilesenleler birbirleri ile senkron olarak c¢alismakta olup her modul birden fazla yedekli
olarak veya es zamanl olacak sekilde is yuku dagihmi ve birden fazla replika olarak
cahstirllabilmektedir. Bu bilesen replikalarin sayisi is yukune gore otomatik olarak video ag
gecidi sistemi (1) tarafindan artirihp azaltilabilmektedir.

VG (1.1) kendine yapilan istekleri paralel olarak iglemekte olup istemcileri (4) bekletmeden
hizh bir sekilde isteklerine uygun iglemleri gerceklestirmektedir.

Networkler arasi haberlesmede NAT sorunlarinin ¢éziumi VG (1.1) Gzerinde bulunan NAT
¢ozucu (1.1.4) ve video sunucusu (1.2) Uzerinde bulunan donanim ile gergeklestiriimektedir.
IP ¢akigsmalari ¢ok fazla alt sistem sahip olan genis alan (WLAN) adl sistemlerde siklikla
gorulmektedir. Bu sorunun ¢ozumu igin VG (1.1) Gzerinde bir bilesen bulunmakta ve gerekli
donanimsal alt yapi ile bu sorun ¢dzulmektedir.

Video ag gegidi sistemi (1) birgok marka ve model kamera (6) ve VMS (2) ile entegre bir
sekilde calismaktadir. Bunu iginde bulundurdugu bir dretici link veritabani veya Onvif
protokolU gibi bir protokol ile gerceklestirebilmektedir. Bu entegrasyonlar icin bir limit veya

sinirlama mevcut degildir.
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istemciler (4) video akisini video ag gecidi sistemi (1) (zerinden aldiklarinda herhangi bir
dig, alt sistem guncellemesinden etkilenmemektedirler. Bu sayede daha hizli uygulanabilir
ve bakimi yapilabilir istemciler olusturma imkani dogmaktadir. Bu tur degisiklikler VG (1.1)
Uzerinde uygulanip istemcilerin (4) bundan etkilenmemesi saglanmaktadir.

Video ag gegidi sistemi (1) ile bant genigliginin daha efektif kullanilmaktadir. Standart video
¢ozumlerinde ayni lokasyonda bulunan istemciler (4) ayni video kaynaginda goruntu almak
istediklerinde ilgili video goruntusu her bir istemci igin ayr ayri transfer edilmekte ve ag
uzerinde yuk olusturmaktadir. Video ag gecidi sistemi (1) ile ayni lokasyonda bulunan
istemcilerin (4) goruntilemek istedikleri ortak video kaynagina ait veriler video ag gecidi
sistemi (1) ile alinip merkezilestirildikten sonra ayni ortamdaki istemcilere (4) iletiimektedir.
Bu yol ile uzak alt aglardaki (subnet) video goéruntiusi bir defa transfer edilip lokalde
bulunan video ag gegidi sistemi (1) aracihdi ile agin yapisina ve durumuna bakilarak
istemcilere (4) cogaltilarak transfer edilmis olur. Bu sayede ag Uzerinde ki ylk azaltilarak
hem daha efektif kullaniimis olup hem de daha az maliyetli aglara ihtiya¢ duyulur hale
gelinir.

VG ‘de (1.1) bulunan verilerin tutulmasi igin bir veritabani (1.1.3) olarak PostgreSQL,
MySQL, SQL Server vb. veritabanlarindan biri kullanilabilir.

Video ag gecidi sistemi (1) igindeki modulleri yike ve networke gore organize dilmesinde ve
VG ‘nin (1.1) ¢ok hizli bir sekilde kurulup kullanimina hazir hale getiriimesinde yardimci
olmak amaci Docker vb. bir sistem kullanilabilir. Bu teknoloji ile birlikte ayrica sistem dis
etkenlerden izle edilmis olup kendi 6zel yagsam dongu ile galismasi saglanmaktadir.

VG (1.1), yuksek performansh ve capraz platform calisma destedi saglayan C++ bir dille
gelistirilebilir.

Video formati web istemciler icin uygun bir formata donustirmek icin Kurento gibi bir video
koprusu (1.1.8) kullaniimaktadir.

Veritabani (1.1.3), kullanici bilgileri, cihaz bilgileri, yetkilendirme bilgileri gibi kalici olarak
saklanmasi gereken bilgilerin depolanmasi amaci ile kullaniimaktadir.

VG (1.1) birden fazla marka ve model video kaynagi, kamera (6) ile ¢alisabilmekte ve bu
kaynaklardan video gorintisi aktarmakla birlikte varsa bu kaynaklarin kaynaklarini(PTZ,
snapshot, export vs.) kontrol edebilmektedir.

Cozimleme modula (1.1.2) ile VG (1.1), video sistem Ureticilerinin genel olarak standart
kabul ettigi Profile S, Profile T ve Profile G vb. olacak sekilde Onvif protokoliine ya da farkh

kameralarin (6) protokollerine gore ¢dzimleme yapmaktadir. Bu ¢dzimlemelerde adresler
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veritabaninda (1.1.3) ya da XML benzeri bir formatta tutulabilir ve ¢6zimleme moduli
(1.1.2) ile otomatik olarak gelen kamera (6) marka ve modeline gore yayin alinabilir. vis
Bilesenler arasi gercek zamanli haberlesme veya istemciler (4) ile gercek zamanli
haberlesme igin MQ(Message Queue) vb. bir bilesen kullaniimaktadir. Bu sayede asenkron
iletisim saglanmaktadir.

Video ag gecidi sistemine (1) istemcilerden (4) veya dis sistemlerden yapilan istekler
RESTFul vb. bir web servis araciligi ile yapiimaktadir. Bu istekler sistem (1) yoneticisinin
tercihleri dogrultusunda HTTP veya HTTPS olarak yapilabilmektedir.

Ginimiizde canl video verileri birgok video formati(RTSP, RTP, MPEG-DASH, HLS, WebRTC vs.)
ile iletilebilmektedir. Bu formatlar arasinda istemcinin (4) tirline ve istegine gére donusimler video
koprist (1.1.8) ile yapilmasina imkan saglanmaktadir.

Talep edilen video yayin olarak video yayincisi (1.1.7) tarafindan bir video duvarina (5) ya da
istemcilere (4) gonderilir. Bu yayin RTSP, WebRTC, RTP, vb. protokoller ile yayin yapabilir.

Bulus, internet (izerindeki video trafiginin daha verimli sekilde yapilmasini saglayarak internet
sadlayicilar ve adlar Uzerindeki is yikinU azaltan, farkli sistemler arasinda entegrasyonu sadlayan,
farkli marka kameralardan (6) gelen verileri web ve mobil istemcilerden (4) gelen taleplere gore
donustiren ve farkli aglar arasindaki baglanti sorunlarini ¢ézen bir video ag gegidi sistemi (1) olup
ozelligi; istemci (4) tarafindan gdnderilen talepleri ilgili kameranin (6) komutlarina gore cevirerek
kontrol edilmesini saglayan kamera kontrol APl (1.1.1), kameralarin (6) Ureticilerinin belirledigi ortak
veya kameraya (6) 6zel protokole gore ag Uzerinden gelen yayin adresini ayarlayan bir ¢ozimleme
modull (1.1.2), sistem Gzerinde verilerin tutulmasini saglayan en az bir veritabani (1.1.3), aglar
arasi haberlesmede farkli aglar arasinda olusabilecek NAT sorunlarinin ¢ézimiani saglayan bir
NAT ¢ozucu (1.1.4), farkh VMS ‘ler (2) ve network video kaydediciler ile entegrasyonu saglayan en
az bir entegratdér (1.1.5), bahsedilen video ag gecidi sistemi (1) tzerinde yapilan islemlerin yetki
sinirlarinin belirlendigi ve yonetildigi bir yetkilendirme moduli(1.1.6), bahsedilen kameralardan (6)
gelen videolarin istemcilerin (4) talepleri dogrultusunda RTSP, WebRTC, HLS vb. formatta
yayinlayan bir adet video yayincisi (1.1.7) ve bahsedilen kameralardan (6) gelen farkh formattaki
video verilerinin istemcinin (4) talebi dogrultusunda istenilen formata gevrilerek bahsedilen video
yayincisina (1.1.7) gonderildigi video koprisu (1.1.8) igeren bir Video A§ Gegidi Yazilimi (1.1) ve

bahsedilen VG ‘ye (1.1) ait yazimin tzerinde ¢alisti§i video sunucusu (1.2) icerir.
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