OZET
DOLANDIRICILIK TESPIiT SISTEMi

Bu bulus, telefon goriismeleri tizerinde makine 6grenmesi modeli ile duygu analizi
gergeklestirilmesi ve goriismenin yapildigi numaranin engellenme ge¢misinin
incelenmesi sonucunda arama yapan numaralarin dolandiricilik siiphesi tasiyip

tasimadiginin belirlenmesini saglayan bir sistem (1) ile ilgilidir.
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ISTEMLER

. Telefon goriismeleri iizerinde makine 6grenmesi modeli ile duygu analizi

gergeklestirilmesi  ve goriismenin  yapildigi numaranin  engellenme
gegmisinin incelenmesi sonucunda arama yapan numaralarin dolandiricilik
stiphesi tastyip tasimadiginin belirlenmesini saglayan;

-telefon goriismeleri izerinde ses ve duygu analizi yaparak goriismeye dahil
olan kisilerin duygu durumlarinin belirlenmesini saglayan en az bir duygu
analizi sunucusu (2,

-telefon numaralarma iliskin engellenme bilgilerini {izerinde depolamak
iizere yapilandirilan en az bir veri tabani (3) iceren ve

- baslatilan bir telefon goriismesinde arayan numarayi veri tabaninda (3)
kontrol ederek 6nceden bagka kisiler tarafindan engellendigi bilgisi bulunan
bir numara olmasi tespit edildigi durumda ve duygu analizi sunucusu (2)
ciktilarinda dolandiricilik iglemine iligkin bir duygu durumu tespit edildigi
ciktilarla Ortlisen bir goriisme icerigi tespit edildiginde gelen cagriyi
dolandiricilik olarak belirleyip sonlandirmak lizere yapilandirilan en az bir

karar sunucusu (4) ile karakterize edilen bir sistem (1).

. Gegmis arama verilerinde, dolandiricilik oldugu belirlenmis olan

goriismelerdeki ses kayitlarii analiz ederek dolandiricilifa dahil olan
taraflara iligkin duygu analizleri yapmak tizere yapilandirilan duygu analizi

sunucusu (2) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

. Dolandiricilik  oldugu belirlenmis telefon gorlismelerindeki duygu

durumlarint dogal dil isleme teknolojisini kullanan makine &grenmesi
modelleri ile islemek iizere yapilandirilan duygu analizi sunucusu (2) ile

karakterize edilen Istem 1 veya 2’deki gibi bir sistem (1).

Bir gozetimli makine Ggrenmesi algoritmasi olan mantiksal regresyon

yontemini kullanmak {izere yapilandirilan duygu analizi sunucusu (2) ile
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karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

. Anahtar kelimeler lizerinden pozitif/negatif kelime gruplarini, dil bilgisi ile

pozitif/negatif/notr degerlendirmeyi, ses tonunu, ses tinisini, ses frekansim
ve benzeri parametreleri makine 6grenmesi modeline girdi olarak saglamak
tizere yapilandirilan duygu analizi sunucusu (2] ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

. Diger kullanicilar tarafindan engellenmis olan numaralar1 depolamak tizere

yapilandirilan veri tabani (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

. Baglatilan telefon goriismesinde goriismeye dahil olan kisilerin duygu

durumlarini duygu analizi sunucusu (2) yardimiyla belirlemek tizere
yapilandirilan karar sunucusu (4) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir sistem (1).

. Devam etmekte olan goriismede duygu analizi sunucusunun (2)

dolandiricilik tespit edilen goriismelerdeki analizleri ile ortiisen igerikler
tespit ettigi durumda veri tabanma (3) eriserek cagrimin baglatildig:
numaranin  daha Once Dbaska kullanicilar tarafindan engellenip
engellenmedigini kontrol etmek iizere yapilandirilan karar sunucusu (4) ile

karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem

(1).

. Cagrimin geldigi numaranin oOnceden baska kullanicilar tarafindan

engellendigini  belirledigi durumda c¢agrida dolandiricilik  siiphesi
bulundugunu belirleyerek c¢agriyr sonlandirmak iizere yapilandirilan karar
sunucusu (4) ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1).
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10. Duygu analizi sunucusu (2) ¢iktilari ile ortiisen bir durum olmadigini tespit

11.

ettigi durumda cagrinin dolandiricilik siiphesi tasimadigini belirleyerek
herhangi bir aksiyon almamak iizere yapilandirilan karar sunucusu (4) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem

(1).

Ciktilarmi duygu analizi sunucusuna (2) ileterek makine &Zrenmesi
modelinin beslenmesini saglamak {izere yapilandirilan karar sunucusu (4)
ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

sistem (1).
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TARIFNAME
DOLANDIRICILIK TESPIiT SISTEMi

Teknik Alan

Bu bulus, telefon goriismeleri tizerinde makine 6grenmesi modeli ile duygu analizi
gerceklestirilmesi ve gorlismenin yapildidi numaranin engellenme ge¢misinin
incelenmesi sonucunda arama yapan numaralarin dolandiricilik stiphesi tastyip

tasimadiginin belirlenmesini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Giliniimiizde cep telefonlar ve sabit hatli telefonlar iizerinden yapilan dolandiricilik
sebebiyle bir siirii insan magdur olmaktadir. Telefona gelen numaranin bir
dolandiriciya ait olup olmadiginin tespiti teknigin bilinen durumunda yer alan

calismalarla kimi zaman etkili bir bicimde yapilamamaktadir.

Mevcut teknikte bulunan c¢alismalar géz oniinde bulunduruldugunda telefon
goriismelerinde duygu analizi yapilmasimi ve ge¢mis dolandiricilik islemlerinde
kullanilan verilerin referans olarak alinmasini saglayan bir sisteme ihtiyag

duyuldugu anlasilmaktadir.

Teknigin bilinen durumunda yer alan US6427137 sayili Birlesik Devletler patent
dokiimaninda, ses analiziyle gerginlik temelli dolandiricilik stiphesi belirlenmesini
saglayan bir sistemden bahsedilmektedir. S6z konusu bulustaki sistemde bir
faaliyet ortamindaki sesli iletisim verileri derlenerek ses analizinden gegirilmekte
ve gerginlik seviyesi yiikselen kullanicinin gerginlik bilgisi diger kullaniciya
iletilerek dolandiricilik sliphesine karsi diger kullanicinin uyarilmas: ve korunmasi
saglanmaktadir. S6z konusu bulusta ses kayitlari is gériismelerinden, ¢cagr1 merkezi
goriismelerinden, sesli mesajlardan veya diger sesli goriismelerden derlenebilmekte

ve derlenen ses kayitlarinda kullanicilarin duygu durumlan ses kayitlarinin analiz
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edilmesiyle belirlenmektedir. Mevcut bulusta ses kayitlarinin duygusal analizinde
ozellik segim algoritmasiyla belirlenen duygu durumlarinin beslendigi bir makine

ogrenmesi modeli kullanilmaktadir.

Bulusun Kisa Ac¢iklamasi

Bu bulusun amaci telefon goriismeleri iizerinde makine 6grenmesi modeli ile duygu
analizi gergeklestirilmesi ve gorlismenin yapildidi numaranin engellenme
ge¢misinin incelenmesi sonucunda arama yapan numaralarin dolandiricilik siiphesi
tasiyip tasimadiginin belirlenmesini saglayan

bir sistem gerg¢eklestirmektir.

Bulusun Ayrintihi A¢iklamasi

Bu bulusun amacina ulagsmak icin gergeklestirilen “Dolandiricilik Tespit Sistemi”

ekli sekilde gosterilmis olup, bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir goriiniistidiir.

Sekillerde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar: asagida verilmistir.

1. Sistem
2. Duygu analizi sunucusu
3. Veri tabanm

4, Karar sunucusu

Bulus konusu telefon goriismeleri tizerinde makine dgrenmesi modeli ile duygu
analizi gergeklestirilmesi ve goriismenin yapildigi numaranin engellenme
gecmisinin incelenmesi sonucunda arama yapan numaralarin dolandiricilik siiphesi

tasty1p tastmadiginin belirlenmesini saglayan bir sistem (1);
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- telefon goriismeleri tizerinde ses ve duygu analizi yaparak goriismeye dahil
olan kisilerin duygu durumlarinin belirlenmesini saglayan en az bir duygu
analizi sunucusu (2),

- telefon numaralarma iliskin engellenme bilgilerini iizerinde depolamak
tizere yapilandirilan en az bir veri tabani (3),

- baglatilan bir telefon goriismesinde arayan numaray: veri tabaninda (3)
kontrol ederek énceden baska kisiler tarafindan engellendigi bilgisi bulunan
bir numara olmasi tespit edildigi durumda ve duygu analizi sunucusu (2)
¢iktilarinda dolandiricilik islemine iliskin bir duygu durumu tespit edildigi
ciktilarla Ortlisen bir goriisme icerigi tespit edildiginde gelen cagriyi
dolandiricilik olarak belirleyip sonlandirmak tlizere yapilandirilan en az bir

karar sunucusu (4) icermektedir.

Bulus konusu sistemde (1) yer alan duygu analizi sunucusu (2) ge¢mis arama
verilerinde, dolandiricilik oldugu belirlenmis olan goriismelerdeki ses kayitlarimi
analiz ederek dolandiricilifa dahil olan taraflara iliskin duygu analizleri yapmak
lizere yapilandirilmaktadir. Duygu analizi sunucusu (2) dolandiricilik oldugu
belirlenmis telefon goriismelerindeki duygu duyumlarim dogal dil isleme
teknolojisini  kullanan makine &grenmesi modelleri ile islemek iizere
yapilandirilmaktadir. Duygu analizi sunucusu (2) bir gézetimli makine 6grenmesi
(supervised machine learning) algoritmast olan mantiksal regresyon yontemini
kullanmak iizere yapilandirilmaktadir. Duygu analizi sunucusu (2) anahtar
kelimeler iizerinden pozitif/negatif kelime gruplarmi, dil bilgisi ile
pozitif/negatit/nétr degerlendirmeyi, ses tonunu, ses timisini, ses frekansim ve
benzeri parametreleri makine dgrenmesi modeline girdi olarak saglamak iizere

yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veri tabani (3) diger kullanicilar tarafindan

engellenmis olan numaralart depolamak iizere yapilandirilmaktadir.
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Bulus konusu sistemde (1) yer alan karar sunucusu (4) baslatilan telefon
gorlismesinde gériismeye dahil olan kisilerin duygu durumlarini duygu analizi
sunucusu (2) yardimiyla belirlemek lizere yapilandirilmaktadir. Karar sunucusu (4)
devam etmekte olan goriismede duygu analizi sunucusunun (2) dolandiricilik tespit
edilen goriismelerdeki analizler ile Ortiisen igerikler tespit ettigi durumda veri
tabanina (3) eriserek ¢agrinin baslatildigi numaranin daha énce baska kullanicilar
tarafindan engellenip engellenmedigini kontrol etmek iizere yapilandirilmaktadir.
Karar sunucusu (4) cagrinin geldigi numaranin 6nceden baska kullanicilar
tarafindan engellendigini belirledigi durumda ¢agrida dolandiricilik siiphesi
bulundugunu belirleyerek ¢agriy1 sonlandirmak tizere yapilandirilmaktadir. Karar
sunucusu (4) duygu analizi sunucusu (2) ¢iktilari ile drtiisen bir durum olmadiginm
tespit ettigi durumda cagrimin dolandiricilik siiphesi tagimadigimi belirleyerek
herhangi bir aksiyon almamak {izere yapilandirilmaktadir. Karar sunucusu (4)
¢iktilarin1 duygu analizi sunucusuna (2) ileterek makine 6grenmesi modelinin

beslenmesini saglamak tizere yapilandirilmaktadir.

Bulus konusu sistemde (1) oncelikle duygu analizi sunucusu (2) dolandiricilik
yapildigr belirlenmis olan ge¢mis telefon gorlismelerini gozetimli makine
O0grenmesi modeliyle analiz ederek goriismeye dahil olan Kkisilerin duygu
durumlarint  belirlemektedir. Veri tabaninda (3) dolandiricilik siiphesiyle
engellenmis olan numaralar tutulmaktadir. Karar sunucusu (4) siirmekte olan bir
goriisme lizerinde duygu analizi sunucusu (2) tarafindan analiz yapilmasini
saglamakta ve dolandiricilik tespit edilmis olan goriisme tlizerinde yapilmis analiz
ciktilart ile ortiisen bir durum olup olmadigimi kontrol etmektedir. Ortiisen bir
durum oldugunu tespit ettiginde veri tabanina (3) eriserek dolandiricilik siiphesi ile
engellenmis numaralar arasinda, mevcut goriismeyi baslatan numaranin olup

olmadigini kontrol etmektedir. Eger eslesme var ise goriisme sonlandiriimaktadir.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok cesitli
uygulamalarin gelistirilmesi mimkiin olup, bulus burada aciklanan orneklerle

simirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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