OZET
SUPHELI EYLEMLER GERCEKLESTIREBILECEK KiSILERIN
TESPIT EDILMESINi SAGLAYAN BiR SiSTEM

Bu bulus finansal alanda firmalar ile goriisme gergeklestiren kisinin goriisme

sirasindaki duygu durumunun analiz edilmesiyle kisinin s6z konusu firmay1 zarara

5  ugratma ihtimalini hesaplayan bir sistem (1] ile ilgilidir.
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ISTEMLER

1. Finansal alanda firmalar ile goriisme gerceklestiren kisinin goriisme sirasindaki
duygu durumunun analiz edilmesiyle kisinin s6z konusu firmay1 zarara ugratma
ihtimalini hesaplayan;

- miisterinin (U) en azindan bir iletisim sebekesi lizerinden banka (B) ile irtibat
kurmasini saglamak tizere yapilandirilan en az bir birinci elektronik cihaz (2),

- bankadaki (B) ¢agr1 merkezi ile baglantili olan, ¢agr1 merkezinden iletilen miisteri
(U) cagrilarin1 yanitlamak, miisteri (U) ile operatoriin (O) sesli ve/veya goriintiilii
bi¢imde iletisim kurmasini saglamak iizere yapilandirilan en az bir ikinci elektronik
cihaz (3),

- en azindan bir ikinci elektronik cihaz (3) ile baglanti kurarak, operatérlerin (O)
miisteriler (U) ile gerceklestirdigi sesli ve/veya goriintiilii bigimdeki iletisimlere ait
kayitlar: izerinde depolamak iizere yapilandirilan en az bir veritabani (4) iceren ve
- veritabani (4) ve dis sunucu (ES) ile iletisim kuran veritabaninda (4) yer alan
miisterinin (U) operator (O) ile gergeklestirdigi sesli ve/veya gorintiilii iletisim
kayitlarini lizerindeki yapay zekali algoritmalar ile analiz ederek miisterinin duygu
durumunu tespit etmek, duygu durumunu tespit ettigi miisterinin (U) adli sicil
kayitlarindaki verilere dis sunucu (ES) {izerinden erismek; s6z konusu miisterinin
(U) duygu durum verilerini ve adli sicil kayitlarindaki verilerle birlikte analiz
ederek miisterinin (U) bankayr (B) dolandirma ihtimalini tespit etmek {izere
yapilandirilan en az bir sunucu (5) ile karakterize edilen siipheli eylemler

gergeklestirebilecek kisilerin tespit edilmesini saglayan bir sistem (1).

2. Miisteri (U) tarafindan kullanilan, miisterinin (U) diger kisilerle ve/veya
bankayla (B) iletisim kurmasinit saglamak tizere yapilandirilan cep telefonu, tablet
veya bilgisayar seklindeki akilli bir cihaz olan birinci elektronik cihaz (2) ile
karakterize edilen istem 1°deki gibi siipheli eylemler gergeklestirebilecek kisilerin

tespit edilmesini saglayan bir sistem (1).
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TARIFNAME
SUPHELI EYLEMLER GERCEKLESTIREBILECEK KISILERIN
TESPIiT EDILMESINi SAGLAYAN BiR SiSTEM

Teknik Alan

Bu bulus finansal alanda firmalar ile goriisme gergeklestiren kisinin goriisme
sirasindaki duygu durumunun analiz edilmesiyle kisinin s6z konusu firmay: zarara

ugratma ihtimalini hesaplayan bir sistem ile ilgilidir.

Onceki Teknik

Giiniimiizde her alanda sahtekarlik, dolandiricilik bigimindeki eylemlerin
gergeklestirilmesi nedeniyle firmalar, sirketler, kurumlar maddi agidan zarar
etmektedir. Glinlimiizde firmalar finansal islemlerini elektronik ortamlar tizerinden
yiriiterek dolandirilma ihtimallerini azaltsalar dahi firmalar i¢in her zaman
dolandirilma ihtimali vardir. Dolandiricilar parasal hareketlerin diger alanlara gore
daha fazla oldugu bankalar1 kendilerine hedeflemektedir. Dolandiricilar finansal
mevzuatlardaki agiklardan faydalanarak veya sahte belgeler olusturarak kendilerini
iyi niyetli miisteriler biciminde banka ¢alisanlarina tanitabilmektedir. Bankalar iyi
niyetli géziiken dolandiricilara kredi verebilir. Ancak dolandiricilar bankalardan
aldiklar1 borglar1 6demeden ortadan kaybolmaktadir. Mevcut teknikte kisilerin
geemis risk, sabika, trafik ihlal verilerinin incelenmesiyle gelecekte dolandiricilik
faaliyetleri gergeklestirip gergeklestirmeyecegi tahminlenmektedir. Ancak mevcut
teknikte kisinin ses, goriintii ve adli sicil kaydi verilerinin birlestirilip analiz
edilmesiyle s6z konusu Kkisinin dolandiricilik eylemleri gergeklestirebilme

ihtimalini hesaplayan bir ¢6ziime rastlanilmamustir.

Yukarida bahsedilen nedenden dolay: firma, sirket ile irtibat kuran kisinin firma ile

gergeklestirdigi iletisimdeki konusmasina, gorlintiisiine ait verilerin sd6z konusu
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kisinin adli sicil kayit bilgileriyle birlikte analiz edilerek firma ile irtibat kuran
kisinin dolandiricilik eylemi gergeklestirme ihtimalini hesaplayan siipheli eylemler
gerceklestirebilecek kisilerin tespit edilmesini saglayan bir sisteme ihtiyag

duyulmaktadir.

Teknigin bilinen durumunda yer alan US20170006161 sayili Birlesik Devletler
patent dokiimaninda miisteri hizmetleri merkezlerinde miisteri temsilcilerine destek
saglayan bir sistemden bahsedilmektedir. S6z konusu bulustaki sistem, miisteri
hizmetleri merkezlerine erisen miisterilerin iletisim verilerinin derlenmesini,
iletisim verilerinin yapay zeka motoruyla islenerek miisterinin gegmis bilgilerinden
misteri profilinin olusturulmasimi, miister1 profilinin gelecek iletisimlerde
kullanilmasini ve her iletisimden sonra miisteri profilinin yapay zekda motoruyla
giincellenmesini saglamaktadir. Mevcut bulusta miisteri verileri yapay zeka motoru
tarafindan islenirken miisterinin kullandig1 belirli kelimeler ve ifadeler

belirlenebilmekte ve miisterinin davraniglar: incelenebilmektedir.

Bulusun Kisa Aciklamasi

Bu bulusun amaci firma, sirket ile irtibat kuran kisinin firma ile ger¢eklestirdigi
iletisimdeki konusmasina, goriintiisiine ait verilerin s6z konusu kisinin adli sicil
kayit bilgileriyle birlikte yapay zekali algoritmalar ile analiz edilerek firma ile
irtibat kuran kisinin dolandiricilik eylemi gergeklestirme ihtimalini hesaplayan,
dolandiricilik eylemi gergeklestirme ihtimali yiiksek olan kisinin ¢agr1 merkezi
calisani tarafindan siipheli bi¢ciminde isaretlenmesini saglayan, siipheli eylemler
gergeklestirebilecek  kisilerin ~ tespit  edilmesini  saglayan  bir  sistem

gergeklestirmektir.

Bulusun Ayrintili Aciklamasi
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Bu bulusun amacina ulasmak i¢in gergeklestirilen “Siipheli Eylemler
Gergeklestirebilecek Kisilerin Tespit Edilmesini Saglayan Bir Sistem” sekille

gosterilmis olup, bu sekil,

Sekil-1 Bulus konusu siipheli eylemler gerceklestirebilecek kisilerin tespit

edilmesini saglayan bir sistemin sematik goriiniistidiir.

Sekilde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarin karsiliklar1

asagida verilmistir.

Sistem
Birinci elektronik cihaz
ikinci elektronik cihaz

. Veritabani

1

2

3

4

5. Sunucu
B. Banka
U. Miisteri

O. Operator
ES. D1s sunucu

Finansal alanda firmalar ile goriisme gergeklestiren kisinin gdriisme sirasindaki
duygu durumunun analiz edilmesiyle kisinin s6z konusu firmay1 zarara ugratma
ihtimalini hesaplayan, bulus konusu siipheli eylemler gergeklestirebilecek kisilerin
tespit edilmesini saglayan bir sistem (1);

- miisterinin (U) en azindan bir iletisim sebekesi ilizerinden banka (B) ile irtibat
kurmasini saglamak tizere yapilandirilan en az bir birinci elektronik cihaz (2),

- bankadaki (B) ¢agri merkezi ile baglantili olan, ¢agri merkezinden iletilen miisteri
(U) ¢agrilarin1 yanitlamak, miisteri (U) ile operatdriin (O) sesli ve/veya goriintiili
bigimde iletisim kurmasini saglamak tizere yapilandirilan en az bir ikinci elektronik
cihaz (3),



10

15

20

25

30

- en azindan bir ikinci elektronik cihaz (3) ile baglanti kurarak, operatdrlerin (O)
miisteriler (U) ile gerceklestirdigi sesli ve/veya gortintiilii bigimdeki iletisimlere ait
kayitlar tizerinde depolamak tizere yapilandirilan en az bir veritabani (4) ve

- veritabani (4) ve dis sunucu (ES) ile iletisim kuran veritabaninda (4) yer alan
miisterinin (U) operatdr (O) ile gerceklestirdigi sesli ve/veya goriintiilii iletisim
kayitlarini lizerindeki yapay zekal1 algoritmalar ile analiz ederek miisterinin duygu
durumunu tespit etmek, duygu durumunu tespit ettigi miisterinin (U) adli sicil
kayitlarindaki verilere dis sunucu (ES) {izerinden erismek; s6z konusu miisterinin
(U) duygu durum verilerini ve adli sicil kayitlarindaki verilerle birlikte analiz
ederek miisterinin (U) bankayr (B) dolandirma ihtimalini tespit etmek iizere

yapilandirilan en az bir sunucu (5) igermektedir.

Bulus konusu sistemde (1) yer alan birinci elektronik cihaz (2) miisteri (U)
tarafindan kullanilan, miisterinin (U) diger kisilerle ve/veya bankayla (B) iletisim
kurmasini saglamak tizere yapilandirilan cep telefonu, tablet veya bilgisayar
seklindeki akilli bir cihazdir. Birinci elektronik cihaz (2) tizerindeki donanim ile
miisterinin (U) bankadaki (B) ¢agr1 merkezinde yer alan operator (O) ile goriintiilii

konusma baslatmasini saglamak {lizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan ikinci elektronik cihaz (3) {izerinde yer alan
uygulama arayiizii ile bankanin (B) ¢agri merkezinden iletilen miisterilere (U) ait
cagrilarin, gorintiilli konugmalarin operatér (O) tarafindan yanitlanmasini
saglamak tizere yapilandirilan cep telefonu, tablet veya bilgisayar seklindeki akilli
bir cihazdir. Ikinci elektronik cihaz (3) iizerinde yer alan uygulama arayiizii ile
operatoriin (O) iletisim kurdugu miisterilere (U) ait ses ve goriintiilii konusma

kayitlarini veritabanina (4) iletmek iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veritabani (4) ikinci elektronik cihaz (3)
iizerinden iletilen miisterilere (U) ait gecmis sesli ve goriintiilii konusma kayitlarini

izerinde depolamak tizere yapilandirilmaktadir.
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Bulus konusu sistemde (1) yer alan sunucu (5) veritabani (4) ile baglant1 kurarak
veritabaninda (4) depolanan ayni miisteriye (U) ait mevcut ve ge¢mis sesli ve/veya
gorintiili konusma bi¢cimindeki kayitlari izerindeki yapay zekali algoritmalar ile
analiz ederek, miisterinin (U) operator (O) ile gergeklestirdigi konusma sirasindaki
heyecanli, endiseli, mutlu bigimindeki duygu durumunu tespit etmek {lizere
yapilandirilmaktadir. Sunucu (5) endiseli duygu durumundaki miisterinin (U) adli
sicil kayitlarindaki verilere dis sunucu (ES) iizerinden eriserek s6z konusu
misterinin (U) duygu durum ve adli sicil kayitlarindaki verilerini birlikte
tizerindeki yapay zekali algoritmalar ile analiz ederek s6z konusu miisterinin (U)
bankay1 (B) dolandirma ihtimalini hesaplamak, bankay1 (B) dolandirma ihtimali
yliksek olan miisteriye (U) ait bilgileri operatoriin (O) ikinci elektronik cihazindaki
(3) uygulama arayliziine ileterek operatoriin (O) séz konusu miisteriyi (U) stipheli

bi¢ciminde isaretlemesini saglamak iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) birinci elektronik cihaz (2) ile miisteri (U), banka (B) ile
sesli veya gorilintiilii iletisim baglatmaktadir. Miisterinin (U) bankaya (B) yaptig1
cagr sistemdeki (1) operatoriin (O) ikinci elektronik cihazina (3) iletilmekte ve
operator (O) miisteri (U) ile sesli veya goriintiilii bi¢imde iletisim kurmaktadir.
Sistemdeki (1) veritabani (4) miisterilere (U) ait mevcut ve gegcmis sesli ve
gortntiilii iletisim kayitlarini iizerinde depolamaktadir. Sunucu (5) veritabaninda
(4) yer alan sesli ve goriintiilii iletisim kayitlarim analiz ederek, miisterinin (U)
duygu durumunu tespit etmektedir. Sunucu (5) miisterinin duygu durum verisini,
s0z konusu miisterinin (U) adli sicil kayitlarindaki veriler ile birlikte tizerindeki
yapay zekali algoritmalar ile analiz ederek miisterinin (U) bankay1 (B) dolandirma
ihtimalini hesaplamaktadir. Béylece dolandirict miisteri (U) bir daha banka (B) ile
irtibat kurdugu zaman bankadaki (B) operator (O), séz konusu miisterinin (U)

islemini gerceklestirmeyerek bankanin (B) maddi zarar etmesini engellemektedir.
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Bulus konusu sistem (1) ile firma, sirket ile irtibat kuran kisinin firma ile
gergeklestirdigi iletisimdeki konusmasina, goriintiisiine ait verilerin s6z konusu
kisinin adli sicil kayit bilgileriyle birlikte yapay zekali algoritmalar ile analiz
edilerek firma ile irtibat kuran kisinin dolandiricilik eylemi gercgeklestirme
ihtimalinin hesaplanmasi, dolandiricilik eylemi gergeklestirme ihtimali yiiksek olan
kiginin ¢agri merkezi c¢alisan1 tarafindan silipheli bi¢iminde isaretlenmesi

saglanmaktadir.

Bulus konusu, siipheli eylemler gerceklestirebilecek kisilerin tespit edilmesini
saglayan bir sistemin (1) ¢ok ¢esitli uygulamalarinin gelistirilmesi miimkiin olup,
bulus burada agiklanan d&rneklerle smirlandirilamaz, esas olarak istemlerde

belirtildigi gibidir
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