OZET
KiMLIiK KARTI iLE DOGRULAMA ASAMALI ODEME SiSTEMi

Bu bulus, PoS cihaz1 ile 6deme yapilan magaza, market, restoran seklindeki
yerlerde kisilerin fiziken kredi karti, banka karti benzeri sifre gerektirecek bir
ddeme aracina sahip olmasina gerek duyulmadan édeme yapilabilmesini saglayan

bir sistem (1) ile ilgilidir.
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ISTEMLER

. PoS cihazi ile 6deme yapilan magaza, market, restoran seklindeki yerlerde

kisilerin fiziken kredi karti, banka karti seklinde sifre gerektirecek bir
O0deme aracina sahip olmasina gerek duyulmadan 6deme yapilabilmesini
saglayan;

-tizerinde NFC teknolojisi tagtyan en az bir ¢ip bulundurmak ve kullanicinin
odeme bilgilerini depolamak tizere yapilandirilan en az bir kimlik karti (2),
-kullanicinin goriintiisiinii almak tizere yapilandirilmis en az bir kamera
icermek tizere yapilandirilan en az bir elektronik cihaz (3,

-kimlik karti (2) lizerindeki ¢ipi okuyarak cip icerisindeki bilgileri ve kimlik
fotografini elde etmek iizere yapilandirilan en az bir NFC okuyucu (4),
-elektronik cihaz (3) kamerasi tarafindan alinan goriintii ile NFC okuyucu
(4) tarafindan elde edilen kimlik fotografini kiyaslamak tizere yapilandirilan
en az bir dogrulama sunucusu (5) igeren ve

-dogrulama sunucusu (5) dnceden belirlenmis bir dogruluk oranina uygun
bir kiyaslama elde ettiginde kimlik kart1 (2) tizerinde depolanan kullanict
o0deme bilgilerini kullanarak 6demenin tamamlanmasimi saglamak ilizere
yapilandirilan en az bir 6deme sunucusu (6) ile karakterize edilen bir sistem

(1).

. Uzerinde NFC teknolojisi ile veri iletimini miimkiin kilacak sekilde

yapilandirilmis olan en az bir ¢ip tasimak tizere yapilandirilan kimlik kart:

(2) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

. Kullanicinin 6nceden tanimladigr banka seklindeki finans kuruluslarinda

yer alan kredi karti, banka karti seklindeki 6deme araglarina iliskin 6deme
bilgilerini ve kullanicinin en az bir fotografini depolamak iizere
yapilandirilan depolama kimlik kart: (2) ile karakterize edilen Istem 1 veya
2°deki gibi bir sistem (1).
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. Uzerinde kisinin yiiziinii iceren en az bir gériintiisiinii almak {izere

yapilandirilan en az bir kamera igermek tizere yapilandirilan cep telefonu,
tablet, bilgisayar seklinde elektronik cihaz (3) ile karakterize edilen
yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Kimlik kart: (2) iizerindeki ¢ipi okuyarak ¢ipte tasinan bilgileri ve
kullanicinin fotografin1 okumak {izere yapilandirilan pos cihazi seklinde
NFC okuyucu (4) ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1).

Elektronik cihaz (3) kameras: tarafindan elde edilen gériintii ile NFC
okuyucu (4) tarafindan elde edilen kullanici fotografini énceden belirlenmis
bir benzerlik algoritmas: ile isleyerek kiyaslamak {izere yapilandirilan
dogrulama sunucusu (5) ile karakterize edilen yukaridaki istemlerden
herhangi birindeki gibi bir sistem (1).

. Yaptig1 kiyaslamayr onceden belirlenmis bir esik degeri dogrultusunda

basarili/basarisiz olarak etiketlemek lizere yapilandirilan éneri sunucusu (5)
ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

sistem (1).

Dogrulama sunucusu tarafindan gergeklestirilen kiyaslamanin basarili
olarak belirlendigi durumda kimlik kartinda (2) depolanan, kullanicinin en
az bir finans kurulusu ile baglantili olan hesabina iliskin 6deme bilgilerine
ve ddeme izinlerine erigerek kullanicinin 6deme araci olarak segtigi hesap
iizerinden ilgili 6demeyi gergeklestirmek iizere yapilandirilan 6deme
sunucusu (6) ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1).

Kullanicinin segtigi hesapta yeterli bakiye olmamasi durumunda kimlik

kartinda (2) depolanan farkli bir 6deme araci bulunuyor ise bu hesaptan



ilgili 6demeyi gerceklestirmek iizere yapilandirilan 6deme sunucusu (6) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).
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TARIFNAME
KiMLIiK KARTI iLE DOGRULAMA ASAMALI ODEME SiSTEMi

Teknik Alan

Bu bulus, PoS (point of sale-satis noktast) cihazi ile 6deme yapilan magaza, market,
restoran seklindeki yerlerde kisilerin fiziken kredi karti, banka kart1 benzeri sifre
gerektirecek bir O0deme aracina sahip olmasina gerek duyulmadan Odeme

yapilabilmesini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Giintimiizde kullanicilara temassiz ddeme, karekod okutarak ddeme seklinde gesitli
odeme secenekleri sunan kuruluslar bulunmaktadir. Odemelerin PoS cihazi ile
alindig1 magaza, market, restoran seklindeki yerlerde kullanicilarin ¢ogunlukla
o0deme yapacaklar kredi karti, banka karti seklindeki kartlarini fiziken yanlarinda
bulundurmalar1 gerekmektedir. Ancak bu durum &zellikle birden fazla sayida kart

kullanan kullanicilar i¢in problem olusturabilmektedir.

Mevcut teknikte bulunan galismalar goz 6niinde bulunduruldugunda her vatandasin
yaninda bulundurmasi zorunlu olan kimlik kartlarina 6deme araglari bilgilerinin
tanimlanmasiyla birlikte 6deme islemlerinin kimlik dogrulama asamasi ile giivenli

bir sekilde yiirtitiilmesini saglayan bir sisteme ihtiya¢ duyuldugu anlagilmaktadir.

Teknigin bilinen durumunda yer alan CN110175837 sayili Cin patent dokiimaninda
NFC (Near Field Communication-Yakin Alan Iletisimi) teknolojisi kullanarak
O0deme yapilmasini saglayan bir sistemden bahsedilmektedir. Bulus konusu
sistemde bir mobil terminal, bir arka plan sunucusu ve bir ¢ikt1 terminali
bulunmaktadir. Arka plan sunucusu bir tespit birimi, bir bilgi gonderme birimi, bir
tedarik birimi, bir eslestirme birimi ve bir karar birimi icermektedir. Tespit birimi

mobil terminalin NFC fonksiyonunun c¢alisip calismadigimi belirlemektedir.
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Tedarik birimi NFC fonksiyonu ¢aligmakta olan mobil terminalin kart
okutma/kaydirma (swiping) isleminin yapilmasini saglamakta ve kartin NFC ¢ip ile
ilgili bilgileri aktarmasini miimkiin kilmaktadir. Alinan bildi dogrulama isleminden

gectikten sonra ilgili islem ytriitiilmektedir.

Bulusun Kisa Aciklamasi

Bu bulusun amaci kullanicilarin aligveris yaparken kredi kart: tagimadan giivenli

bir sekilde 6deme yapabilmelerini saglayan bir sistem gergeklestirmektir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacina ulasmak i¢in gergeklestirilen “Kimlik Kart1 ile Dogrulama

Asamali Odeme Sistemi” ekli sekilde gdsterilmis olup, bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir goriiniisiidiir.

Sekillerde yer alan parcalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar1 asagida verilmistir.

1. Sistem

2. Kimlik kart1

3. Elektronik cihaz

4, NFC okuyucu

5. Dogrulama sunucusu

6. Odeme sunucusu

Bulus konusu PoS cihazi ile 6deme yapilan magaza, market, restoran seklindeki
yerlerde kisilerin fiziken kredi karti, banka karti1 seklinde sifre gerektirecek bir
O0deme aracina sahip olmasina gerek duyulmadan 6deme yapilabilmesini saglayan

bir sistem (1];
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- lizerinde NFC teknolojisi tastyan en az bir ¢ip bulundurmak ve kullanicinin
Odeme bilgilerini depolamak iizere yapilandirilan en az bir kimlik kart1 (2},

- kullanicinin goriintlisiinii almak tlizere yapilandirilmis en az bir kamera
icermek lizere yapilandirilan en az bir elektronik cihaz (3),

- kimlik kart1 (2) tizerindeki ¢ipi okuyarak ¢ip igerisindeki bilgileri ve kimlik
fotografini elde etmek iizere yapilandirilan en az bir NFC okuyucu (4),

- elektronik cihaz (3) kamerasi tarafindan alinan goriintii ile NFC okuyucu
(4) tarafindan elde edilen kimlik fotografini kiyaslamak tizere yapilandirilan
en az bir dogrulama sunucusu (5),

- dogrulama sunucusu (5) onceden belirlenmis bir dogruluk oranina uygun
bir kiyaslama elde ettiginde kimlik kart1 (2) {izerinde depolanan kullanici
O0deme bilgilerini kullanarak 6demenin tamamlanmasini saglamak iizere

yapilandirilan en az bir 6deme sunucusu (6) igermektedir.

Bulus konusu sistemde (1) yer alan kimlik kart1 tizerinde NFC teknolojisi ile veri
iletimini miimkiin kilacak sekilde yapilandirilmis olan en az bir ¢ip tasimak ilizere
yapilandirilmaktadir. Kimlik karti (2) kullanicinin 6nceden tanimladigi banka
seklindeki finans kuruluslarinda yer alan kredi karti, banka kart1 seklindeki 6deme
araglarina iliskin 6deme bilgilerini ve kullanicinin en az bir fotografim1 depolamak

iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan elektronik cihaz (3) lizerinde kisinin yiiziini
igeren en az bir gorlintlisiinii almak tizere yapilandirilan en az bir kamera igermek
tizere yapilandirilmaktadir. Elektronik cihaz (3) cep telefonu, tablet, bilgisayar
seklinde bir cihazdar.

Bulus konusu sistemde (1) yer alan NFC okuyucu (4) kimlik kart1 (2) tizerindeki
¢ipi okuyarak g¢ipte tasmnan bilgileri ve kullanicinin fotografini okumak tizere

yapilandirilmaktadir. NFC okuyucu (4) bir PoS cihazi seklinde bir cihazdur.
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Bulus konusu sistemde (1) yer alan dogrulama sunucusu (5) elektronik cihaz (3)
kamerasi tarafindan elde edilen goriintii ile NFC okuyucu (4) tarafindan elde edilen
kullanic1 fotografini énceden belirlenmis bir benzerlik algoritmasi ile isleyerek
kiyaslamak iizere yapilandirilmaktadir. Dogrulama sunucusu (5) yaptigi
kiyaslamayi Onceden belirlenmis bir esik degeri dogrultusunda basarili/basarisiz

olarak etiketlemek iizere yapilandiriimaktadir.

Bulus konusu sistemde (1) yer alan ddeme sunucusu (6) dogrulama sunucusu
tarafindan gergeklestirilen kiyaslamanin basarili olarak belirlendigi durumda
kimlik kartinda (2) depolanan, kullanicinin en az bir finans kurulusu ile baglantili
olan hesabina iliskin 6deme bilgilerine ve 6deme izinlerine eriserek kullanicinin
O0deme araci olarak segtigi hesap iizerinden ilgili 6demeyi gerceklestirmek lizere
yapilandirilmaktadir. Odeme sunucusu (6) kullanicinin segtigi hesapta yeterli
bakiye olmamasi durumunda kimlik kartinda (2) depolanan farkli bir 6deme araci
bulunuyor ise bu hesaptan ilgili o6demeyi gergeklestirmek lizere

yapilandirilmaktadir.

Bulus konusu sistemde (1) oOncelikle bir satin alma islemi yapmak isteyen
kullanicinin kimlik kart1 (2) bir NFC okuyucuya (4) okutulmaktadir. Elektronik
cihaz (3) iizerinde yer alan kamera vasitasiyla kullanicinin yiiz goriintiisii
alinmaktadir. NFC okuyucu (4) ile kimlik kartindan (2) bilgiler basarili bir sekilde
alindiktan sonra dogrulama sunucusu (5) tarafindan kisinin goriintiisii ile
kiyaslanmaktadir. Yapilan kiyaslama onceden belirlenmis bir oranda basarili ise
kullanicinin  tanimladigi 6deme aracma iliskin bilgiler 6deme sunucusu (6)

tarafindan alinarak édeme isleminin ilerletilmesi miimkiin kilinmaktadir.

Bu bulus sayesinde kullanicilar magaza, market, restoran seklindeki yerlerde kimlik
kartlarina tanimlanan &deme bilgilerini kullanabilmekte ve mekédnda alinan yiiz
goriintiileri ile yapilan dogrulama ile ilgili ddemenin giivenli bir sekilde

karta/sifreye ihtiya¢ duyulmadan ger¢eklestirilmesi saglanabilmektedir.



Bulus konusu sistemde (1) yer alan kimlik kart1 (2), elektronik cihaz (3), NFC
okuyucu (4), dogrulama sunucusu (5) ve 6deme sunucusu (6) kullaniciya veri
gizliligi ilkeleri dogrultusunda bilgilendirme ve onay sunmakta olup, Kisisel

Verilerin Korunmasi1 Kanunu (KVKK ) dahilinde faaliyet gostermektedir.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok cesitli
uygulamalarin gelistirilmesi miimkiin olup, bulus burada agiklanan orneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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