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OZET

VERI BOZMA KARI STIRMA/MASKELEME/ANON IMLESTIRME SISTEMI VE
YONTEMI

Bu bulus, temel uygulama gelistirme sirecleri, altyapi projeleri, analitik ve yapay zeka
calismalari ve bunun gibi calismalar icin ihtiyac duyulan gelistirme ve test ortami
verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini bozmadan
hazirlanmasini saglayan bir veri bozma karistirma/maskeleme/anonimlestirme sistemi

(1) ve yontemi (1000) ile ilgilidir.
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iSTEMLER

1. Temel uygulama gelistirme surecleri, altyapi projeleri, analitik ve yapay zeka

calismalari ve bunun gibi caligmalar icin ihtiya¢ duyulan gelistirme ve test ortami
verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini
bozmadan hazirlanmasini saglayan bir veri bozma

karistirma/maskeleme/anonimlestirme sistemi (1) olup, 6zelli gi;

< kurumun veri envanterini ihtiva eden, ihtiyaca uygun veriye ulasmak icin
gerekli bilgilerin 6grenilebilmesini ve yeni bir veri tanimi yapilabilmesini

saglayan veri s6zIUgu birimi (2),

s veri s6zlugunde tanimh veri 6geleri ile iliskilendirilmis fiziksel veritabani tablo

ve kolonlarini ihtiva eden tablo katalogu birimi (3),

% veri maskeleme sureclerine dahil edilecek verilerin listelendidi, verilerin
siniflandirildigr ve (zerlerinde uygulanacak veri maskeleme metotlarinin

belirlendigi veri siniflandirma birimi (4),

< veri siniflandirma birimi c¢iktilarina gore gerceklestirilecek maskeleme
islemlerinde kullanilacak yardimci verilerin olusturulmasini saglayan veri

maskelemesi hazirlik birimi (5),
% maskeleme islemini gerceklestiren veri maskeleme birimi (6) ve

% maskeleme islemi baslamadan ©Once vyapillmasi gereken islemleri
gerceklestiren, maskeleme slreci boyunca sistemsel takibini saglayan ve
maskeleme islemi sonrasinda yapilmasi gereken islemleri gerceklestiren veri

maskeleme merkezi kontrol birimi (7)

icermesidir.

. istem 1'e uygun bahsedilen sistem (1) olup, 6zelli §i; kurum genelinde veritabani

ortamlarinda yapilacak her bir veri setini (tablo) olusturan, kurumun veri envanteri
olmakla birlikte yapilan her yeni gelistirmeyi kendi Uzerinden sagladigi icin hangi
platformda hangi veri var sorusuna cevap verebilen yegane ortam olan, lzerinde
tanimlanan her bir veri 6gesi mutlaka tablo katalogu birimi (3) tarafinda tanimh bir

tabloya veya bir tablonun kolonuna karsilik gelen ve kurumsal veri envanterinin
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batinlugu ve kalitesinin saglanmasi/korunmasi icin olusturdugu her bir veri 6gesinin

kullanilabilmesi i¢cin onaylanmasi gereken veri sozltigu birimi (2) icermesidir.

. istem 1’e uygun bahsedilen sistem (1) olup, 6zelligi; veri sozIigi biriminde (2)

tanimlanan ve onaylanan veri 6delerinin isteyen gelistirici tarafindan kendi tablosuna
eklenmesi suretiyle ortaya cikan, veritabani sistemlerinde bulunan tablolarin tanim
bilgilerini iceren yapi olan, ayni zamanda veri s6zIigu birimi (2) (zerinde
tanimlanmis olan veri 6geleri ile tablo kolonlari arasindaki iligkiyi de iceren ve
boylelikle veritabanlarindaki hangi tablonun hangi veriyi icerdiginin herhangi bir
analize ihtiya¢ duyulmaksizin belirlenmesini saglayan tablo katalogu birimi (3)

icermesidir.

. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi; veri s6zIugii birimi (2) Gizerinde

tanimlanan 6geleri kendi sureclerinde girdi olarak kullanirken, kendi Uzerinde
sakladigi verileri de veri siniflandirma birimi (4) tarafinda yapilan islemlere girdi
olarak sunan ve bu sebeple veritabanlari ve maskeleme sistemi arasindaki kopri

gOrevini Ustlenen tablo katalogu birimi (3) icermesidir.

. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi; tablo katalodu birimi (3)

tarafinda saklanan her bir veri 6desi icin detayli inceleme ve siniflandirma imkani
veren, veri yonetimi, test veri yonetimi ve bilgi gtivenligi konularinda uzmanlarin bir
araya geldigi calismalar ile veri siniflandirmasi yapilip veri bozma ydntemleri
belirlenmesini saglayan ve Uzerinde yapilan bu calisma sonucunda veri s6zIligu
birimi (2) tarafinda tanimlanmis her bir veri 6desinin hangi maskeleme tipiyle

maskeleneceginin belirlenmesini saglayan veri siniflandirma birimi (4) icermesidir.

. istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi; sagdladigi veritabani, tablo,

kolon ve veri 6gesi iliskisi sayesinde, veritabanlarinda bulunan tablolarin kolonlarina
dair maskeleme kurallarinin belirlenmis olmasini saglayan tablo katalogu birimi (3)

icermesidir.

7. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli §i;

% maskelenecek olan gercek verilerin maskeleme ortamina aktariimasini

saglayan,

< bu igslemin periyodik olarak gerceklestirilen her maskeleme doneminde yetkili

kullanicilar tarafindan gerceklestiriimesini saglayan,
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% maskelenecek verilerin hazir oldugunun belirtiimesi sonrasinda veri
siniflandirma birimi (4) tarafindan alinan ‘veritabani, tablo, kolon, maskeleme

tipi’ icerikli listeyi analiz eden,

% boylelikle veri maskeleme biriminde (6) referans olarak kullanilacak verileri

olusturan slrece aktarilacak kolonlain belirlenmesini saglayan,

« belirlenen kolonlari ayni anda 10 paralel is parcacigi ile ¢calisan referans veri

olusturma slrecine aktaran,

% bu sirecte ilgili kolonlarda bulunan verileri gecici bir ortama aktaan ve iletilen

listedeki tim alanlar icin ilgili aktarim sirecinin tamamlanmasini bekleyen,

%+ gegcici ortama aktarilan verileri tek bir tablo altinda tekillestiren ve maskeli

karsiliklar belirleyen,

% bu igslemin tamamlanmasiyla referans olarak kullanilacak yardimci verileri

hazirlanmis olan

veri maskeleme hazirlik birimi (5) icermesidir.

. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi; her bir veriye karsilik tekil bir

maskeli veri hazirlayan, maskeli veriyi hazirlarken farkli maskeleme tirleri icin - sabit
veri aktarimi, rastgele veri aktarimi gibi - farkli metotlar kullanan, veri siniflandirma
birimi (4) tarafindan iletilen listede bulunan tablolarii kendi icerisinde kigukten
blyuge siralayarak isleme alinma sirasini belirleyen sirasi gelen tabloyu veri
maskeleme birimi (6) tarafina aktaran ve maskeleme igleminin o tablo igin

baslatiimis olmasini saglayan veri maskeleme hazirlik birimi (5) icermesidir.

. istem 1’e uygun bahsedilen sistem (1) olup, 6zelligi; veri maskeleme hazirlik

birimine (5) hazirlanan referans verilerini kullanan, referans veriye karsilik gelen
maskeli veriyi bu tablodan alan bir tablonun maskelenme slrecini baslangig,
maskeleme ve bitis olmak Uzere 3 adimda gerceklestiren veri maskeleme birimi (6)

icermesidir.

10. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi;
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< tablonun maskelenme sirecinin baslangi¢c adiminda, isletilen tablonun veri
siniflandirma birimi (4) tarafindan iletilen maskelenecek tablolar listesindeki

kayitlarini guincelleyerek isleme alindidi bilgisini kullaniciya veren,
¢ tablo verisinde yapilacak herhangi bir filtreleme gerekliligini kontrol eden,

s filtreleme talebi yapildiysa gerekli sartlari saglayan verileri tabloda

birakarak geri kalanini silem,
¢ bu silme iglemi tablonun yapisina gore farklilastiran,

< eger bolim iceren bir tablo isletiimekteyse, bolim-dedistirme yodntemiyle

filtreleme islemi yapa,

< bolim icermeyen tablolarda ise verinin filtreli olarak farkli bir tabloya
aktarilmasi ve hedef veriyi tutan tablo ve asil tablo arasindaki file-

degistirme yontemiyle filtreleme gercgeklestiren,

< baoylelikle ilk adim olan baglangi¢ adimini tamamlayan
veri maskeleme birimi (6) icermesidir.

11. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi;

< tablonun maskelenme sirecinin maskeleme adiminda, veri Uzerinde herhangi
bir filtreleme yapmaksizin dogrudan girdi olarak aldigi veriyi, veri maskeleme

hazirlik biriminde (5) olusturulan referans verileri kullanarak degistiren ve
¢ bu degisim surecini,

0 sahip oldugu maskeleme kurallarini igleterek elde ettigi alani tamamiyla

rastgele degerlerden olusan bir alan haline getiren RASTGELE,

0 sahip oldugu maskeleme kurallarini igleterek elde ettigi alani tamamiyla

ayni degerlerden olusan bir alan haline getiren SABIT ve

o sahip oldugu maskeleme kurallarini isleterek elde ettigi alani gercek veri
ile bag kurulamayan ancak veriler arasi iligkilerin birebir korundugu bir
yaplya sahip hale getiren BELIRLEYICI
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olmak Uzere 3 farkli sekilde yapan veri maskeleme birimi (6) icermesidir.

12. istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi;

K/
0.0

tablonun maskelenme slrecinin bitis adiminda, isleme alinmis tablonun
maskeleme surecinin tamamlandidina dair guncellemeleri, baslangic
adiminda yapilan gincellemelerle ayni sekilde veri siniflandirma birimi (4)

tarafindan iletilen maskelenecek tablolar listesinde gerceklestiren ve

boylelikle sirecin tamamlandigi belirten ve maskeleme slrecinde gecen
sureyi, islenen kayit sayisi gibi istatistiksel verileri yine ayni listede kayit

altina alarak ilgili tabloya ait maskeleme sirecini tamamlayan

veri maskeleme birimi (6) icermesidir.

13. Istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi;

kayit altina aldigi istatiksel verilerin gelecekte yapilacak maskeleme

calismalarindaki anormalliklerin tesptinde kullaniimasini saglayan,
ayni anda 10 paralel is parcacidi ile ¢alisan,

paralel calismaktan kaynaklanabilecek kilittenme durumlarini ybneten ve

ihtiyaca gore paralellik sayilarini otomatik olarak azaltip arttiran,

kicuk tablolari maskelerken belirledigi paralel islem sayisini buylk tablolar

isleme alindik¢ca aazaltmaya baslayan ve

boylelikle sistem (1) kaynaklarinin da efektif kullanimini saglayan

veri maskeleme birimi (6) icermesidir.

14. istem 1’e uygun bahsedilen sistem (1) olup, 6zelli gi;

K/
0.0

veri maskeleme hazirhk birimi (5) ve veri maskeleme birimi (6) Uzerinde
yapilan islemlerin yani sira, maskeleme siresince yapilan hafiza
optimizasyonu, paralel calisacak islem sayisinin takibi ve dizenlenmesi,
maskeleme islemi boyunca alinmasi gereken aksiyonlar gibi yonetimsel

bircok sirrecin olusturdugu loglari kayit altina alan,
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< ayni zamanda farkh veritabani sunuculari altinda maskeleme ihtiyaci
bulunmakta ise bu slrecin yénetiminde kullanilan referans tablolarin, gerekili

gOrilen sunuculara aktarimini saglayan ve bu islemleri kayit altina alan ve
< boylelikle merkezi bir noktadan izleme ve anlik takip saglama imkani veren
maskeleme merkezi kontrol birimi (7) icermesidir.

15. Temel uygulama gelistirme surecleri, altyapi projeleri, analitik ve yapay zeka
calismalari ve bunun gibi calismalar icin ihtiya¢ duyulan gelistirme ve test ortami
verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini
bozmadan hazirlanmasini saglayan bir veri bozma

karistirma/maskeleme/anonimlestirme yontemi (1000) olup, 6zelli gi;

s veri s0zliglu birimi (2) vasitasiyla, verinin ©gelerine ait tanimlarin
gerceklestiriimesi, tanimlanan verilerin 6geleri onaya sunulmasi ve

onaylanmasi durumunda kullanima agilmasi,

% veri s6zIugu birimi (2) ve tablo katalogu birimi (3) vasitasiyla, veri s6zIugu
Uizerinde tanimlanip onay alan veri 6gelerinden ihtiya¢ duyulanlarin secilerek
tablo katalogu denilen bir listenin olusturulmasi, tamamlanan tablo
tasariminin  onaya gonderilmesi ve onaylanmasi durumunda secilen

veritabani sisteminde ilgili tablo tasariminin olusturulmasi,

¢ veri s6zIUgu birimi (2), tablo katalogu birimi (3) ve veri siniflandirma birimi (4)
vasitasliyla, veri sozligu lGzerinde tanimlanan her bir veri 6gesinin konunun
uzmani bir ekip tarafindan degerlendirmeye alinmasi, bu degerlendirme
eshasinda kisisel veri olup olmadigi, maskelenme gerekliligi ve
maskelenmesi gerekliyse hangi tir maskeleme uygulanmasi gerektiginin
kararinin verilmesi ve boylelikle veri 6gesi siniflandirma slrecinin

gerceklestiriimesi,

< veri maskelemesi hazirhk birimi (5) vasitasiyla, veri siniflandirma
calismalarinin  neticesinde maskelenmesi gereken veri  63elerinin
belirlenmesi, tablo katalogu isimli yapr veri 6gelerinden olustugu igin
maskelenmesi gereken tablolarin ve kolonlarin da otomatik olarak tespit
edilmesi, bu sekilde bir eslestirme yapilarak maskelenmesi gereken tablo ve

kolonlarin belirlenmesi ve maskeleme igin gerekli girdinin saglanmasi,
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veri maskelemesi hazirlik birimi (5) vasitasiyla, maskeleme isleminden
ziyade kullanicilarin taleplerine 6zgi dizenlemelerin yapilmasi, kullanicilarla
yapilan goérusmeler neticesinde maskeleme islemine dahil edilecek
veritabaninin kapsaminin degerlendiriimesi ve gerek gorilmeyen veri

tabanlarinin kapsam disi birakilmasi,

veri maskelemesi hazirlik birimi (5) vasitasiyla, veri s6zIugu, tablo katalogu
ve veri siniflandirma calismalarinin ¢iktilari ve yapilan kullanici gérismeleri
sonucunda maskelenecek veritabani listesinin belirlenmesi, bu veri
tabanlarinin yetkili bir ekip tarafindan maskeleme igleminin yapilacagi ortama

aktariimasi ve aktarimin bittigine dair bildirimde bulunulmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi
(7) vasitasiyla, maskelenmesi gereken tablolarin bir liste halinde sisteme (1)
yiuklenmesi, bu sirecte bitin tablolarda yapilan hizli bir analiz neticesinde
kayit sayilarininin belirlenmesi ve kayit sayilarina gore kigtkten biyuge bir

siralama olusturulmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi
(7) vasitaslyla, maskeleme suresince isleme alinacak her bir tablonun
barindirdidi index, tetikleyici, yabanci anahtar objeleri icin atma ve olusturma
betiklerinin hazirlanmasi ve bir tabloya kaydedilmesi ve ayni zamanda
maskeleme surecinde hafiza yonetimi yapacak surecin tetiklenerek

maskeleme oncesinde ilk temizligi yapmasinin saglanmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi
(7) vasitasiyla, hazirlanan yardimci tablolarin dogruluk ve tekillik kontrolleri,
maskeleme vyapilacak veri tabanlarindaki kurtarma modu verisinin sade
durumda olup olmadiginin kontrolli gibi maskeleme islemi dncesindeki bazi
kontrollerin gerceklestiriimesi, bu kontrollerden en az bir tanesinde bir soruna
rastlanirsa maskele isleminin baslatilmamasi, kullaniciya bilgi verilmesi ve

akisin sonlandiriimasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi
(7) vasitasiyla, maskelenecek tablolara ait tetikleyici ve yabanci anahtarlar
icin dnceki adimlarda hazirlanmis ve kayit altina alinmis atma ve olusturma

betiklerinden yalnizca atma tipinde olanlarin tek tek calistirlmasi ve
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maskelenecek tablolar icin tanimlanmis bltin yabanci anahtarlar ve

tetikleyicilerin atilmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi
(7) vasitasiyla, birden fazla veritabani sunucusu Uzerinde ayni anda
maskeleme islemi yapilabildigi icin ve bu nedenle maskeleme yapilacak
sunucular Uzerinde yardimci verilerin de bulunmasi gerektigi icin, ana
maskeleme sunucusu Uzerinde hazirlanan verilerin link server Uzerinden
diger maskeleme yapilacak sunuculara da aktarilmasi ve ayni zamanda
hangi tablo hangi sunucuda maskelenecekse o tablolarin da o sunucu altina

aktariimasi,

veri maskeleme merkezi kontrol birimi (7) vasitasiyla, otomatik bir sekilde
tim sunucularda ayni anda maskeleme isleminin tetiklenmesi ve

baslatiimasi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, sistemin (1) karar verdidi paralel task sayisina gére ayni anda
batin tasklarin maskelenecek tablo listesinden bir veri okuyup maskeleme
surecine gecmesi, sorunsuz sekilde veri okuyabilen her taskin sectigi tablo
icin maskelemenin basladigini belirten gtincellemeleri yapmasi ve kullanici

bilgilendirme slrecini de gerceklestirmesi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, siniflandirma sonugclarina goére belirlenen listede bulunan her
tablonun ve kolonun maskeleme surecine alinmasi, daha ©Oncedeki
adimlarda hazirlanan yardimci veriler kullanilarak, siniflandirma ciktilarinda
secilmis maskeleme tipine gore gerekli glincelleme betiklerininotomatik

olarak hazirlanmasi ve calistiriimasi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, maskeleme islemine alinmig tablonun maskeleme sireci
tamamlandidinda maskeleme listesindeki ilgili kolonlarda gtincelleme

yapilmasi ve istatistiksel sonuclarin kullaniciya sunulmasi,

veri maskeleme merkezi kontrol birimi (7) vasitasiyla, maskeleme yapilan

tim sunucularda olusan log kayitlarinin toparlanmasi, ana maskeleme
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sunucusunda birlestiriimesi ve bdylelikle sire¢ tamamlandiktan sonra slireg

ile ilgili analiz yapabilme imkaninin saglanmasi,

veri maskeleme merkezi kontrol birimi (7) vasitasiyla, maskelenecek
tablolara ait tetikleyici ve yabanci anahtarlar icin ©6nceki adimlarda
hazirlanmis ve kayit altina alinmis olan atma ve olusturma betiklerinden
yalnizca olusturma tipinde olanlarin tek tek calistiriimasi ve maskelenecek
tablolar icin tanimlanmis butin yabanci anahtarlar ve tetikleyicilerin atiimasi

ve

veri maskeleme merkezi kontrol birimi (7) vasitasiyla, yapilan islemlerin

tamamlandidinda dair log kayitlarini olusturulup akisin sonlandiriimasi

islem adimlarini icermesidir.
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TARIFNAME

VERI BOZMA KARI STIRMA/MASKELEME/ANON IMLESTIRME SISTEMI VE
YONTEMI

Teknik Alan

Bu bulus, temel uygulama gelistirme sirecleri, altyapi projeleri, analitik ve yapay zeka
calismalari ve bunun gibi calismalar icin ihtiyac duyulan gelistirme ve test ortami
verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini bozmadan
hazirlanmasini saglayan bir veri bozma karistirma/maskeleme/anonimlestirme sistemi

ve yontemi ile ilgilidir.
Tekni gin Bilinen Durumu

Gunumuzde gittikce artan bir oranda deger kazanan veri, hem kuruma katti1 ekonomik
kazanimlar bakimindan hem de hazirlanan yasal regulasyonlar, mevzuatlar ve
kanunlar dolayisiyla kurumlar nezdinde lzerinde 6zenle durulmasi gereken dnemli bir

kurumsal varlik haline gelmistir.

Yasal regilasyonlarla getirilen kurallar, veri giivenligi konusundaki endiselerin biyuk
kismini gidermesine ragmen dikkat edilmesi gereken ©nemli noktalardan biri de
regulasyonlara uyumun tam olarak saglanabilmesi konusudur. Yapilan bir¢cok calisma

olsa da kalite ve kullanilabilirlik acisindan eksik kalinan noktalar bulunabilmektedir.

Bahsedilen eksiklikler, verinin demokratiklestirilerek kullanima aciimasi durumlarinda
ciddi sorunlara sebebiyet verebilmektedir. Bu sorunlarin 6niine gecmek ve veri
guvenligi adina alinacak aksiyonlari yerine getirmek amaciyla gelistirme ve test
ortamlarinda kullanima acgilan her verinin anonimlestiriimis/maskelenmis durumda

olmasi gerekir.

Belirtilen ihtiyaci gidermek icin yapilan veri maskeleme isleminin neden oldugu en
blyuk sorun ise maskeli veri Uzerinden yapilan analizlerin gercek veriler ile ayni
sonucu Uretememe durumudur. C6zimu igin gercek verinin karakteristik 6zelliklerini
bozmayan bir maskeleme yapilmasi gerekir. Ayni zamanda ihtiya¢ bulunan veriler bir
veya birkag tablo yerine biyik bir veri kiimesi de olabilir. Halihazirda kullaniimakta olan
sistemler, bu buyik veri kiimeleri tGzerinde maskeleme yapabilmek icin tek tek tanim

yapilmasini bekler. Ancak guinimuzde, tamamiyla otomatize edilmis, ihtiya¢ duyulan
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tim verilerin  maskelenmesini  kendiliginden saglayan yapilanmalara ihtiyac

duyulmaktadir.

Teknigin bilinen durumunda yer alan TR2016/17249 patent basvuru dokiimaninda test
verisi hazirlamak icin bir sistem aciklanmaktadir. S6z konusu sistemde maskeleme
ihtiyaci belirlenmis olan her bir tablo icin 6ncesinde belirlenmis sabit(static)betikler
calistirilarak maskeleme yapildigi anlasiimaktadir. Bu tarifnameye konu olan bulusta
ise sure¢ bu sekilde islememektedir. Maskeleme ihtiyaci bulunan tablo listesi bir bittn
olarak veri s6zligunden alinir. Eger ki tabloya yeni bir alan eklendigi ve bu alanin da
maskelenmesi gereken bir alan oldugu dusunulirse TR2016/17249 dokimaninda yer
sistemde bu alan icinde yeni bir betik tanimi yapmak gerekirken, bu tarifnameye konu
olan bulusta ise bu islem otomatik olarak gerceklesmektedir. Sisteme yapilan Veri
SozIluga & Tablo Katalodu entegrasyonu sayesinde, veritabani seviyesinde yapilan her

degisikligin maskeleme kapsamina girme karari da otomatik olarak verilmis olur.

TR2016/17249 dokumaninda yer sistemde maskeleme iglemine alinan tablonun talep
edilen kismi dogrudan PROD sistemlerden okunurken bu tarifnameye konu olan
bulusta ise tamamiyla kendine 6zgl hazirlanmis olan bir ortamda calisiimaktadir.
Maskelenecek olan/olmayan tim veriler yetkili erisimin oldugu bir ortama aktarilir ve alt
ortamlardaki analiz calismalarinda ihtiya¢c olabilecek tim veriler ayni dénemde
maskelenir. Boylelikle tablolar arasi entegrasyon problemlerinin de 6niine gecilmis
olunur. Ayni zamanda prod erisiminden kaynaklanabilecek herhangi bir problemin de
onune gecilmis olunur. Gerek gortlmesi halinde bu tarifnameye konu olan bulusta tablo

seviyesinde de maskeleme islemi yapilabilmektedir.

TR2016/17249 dokimaninda vyer sistemde tek yontemli bir maskeleme
yapilabilmektedir, bu sistem yalnizca belirleyici tipli bir maskeleme yéntemine sahiptir.
Ancak bu tarifnameye konu olan bulusta ise daha detayli maskeleme islemleri
yapilmaktadir. Ornegin; statik veri ile doldurma, rastgele deger ile degistirme, belirleyici

deger ile degistirme gibi.

TR2016/17249 dokimaninda yer sistemde maskeleme islemi tablo seviyesinde
yapilmakta, tek tek tablo i¢in tetikleme yapilmakta ve seri sekilde calisiimaktadir. Ancak
bu tarifnameye konu olan bulusta ise maskeleme islemi sunucu, veritabani, sema,

tablo seviyelerinden her biri igin ayri ayri yapilabilmekte ve paralel calisabilmektedir.
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TR2016/17249 dokmaninda yer sistemde maskeleme islemi belirtilen aciklamalara
gOre hazirlanmis araytz Gzerinden yapilan tetikleme neticesinde gerceklestiriimektedir.
Ancak bu tarifnameye konu olan bulusta ise yapilan maskeleme islemi tek tus
mantidiyla tasarlanmistir ve slreci baslatan tek bir onay sonrasinda kendiliginden

gerceklestirilir.

TR2016/17249 dokmaninda yer sistemde, ayristirma birimi araciligiyla ihtiyac olundugu
belirlenen verinin test ortamlarinda olup olmama durumu kontrol edilir ve buna goére
aktarima devam edilir. Ancak bu tarifnameye konu olan bulus bu sekilde calismaz.
Genel bir cerceveden irdeledigi maskeleme ve veri givenligi konularini bir batin gibi
dusindr ve yapilacak islemlerin tamamini birbiriyle koordine ederek gerceklestirir. Bu
sebeple tablo seviyesinde maskeleme yapilmasini 6nermez ancak talep edilmesi

durumunda bu iglemi de gerceklestirebilmektedir.

Teknigin bilinen durumunda yer alan TR2016/17249 patent basvuru dokimaninda, veri
maskeleme sistemi ve yontemi acgiklanmaktadir. Oz konusu sistemde, yalnizca anhk
yapilan analizde ihtiya¢c duyulan veriye odakli bir yontem bir baska deyisle tablo
seviyesinde maskeleme yontemi benimsenmistir. Ancak bu tarifnameye konu olan
bulusta bu konu genel bir bakis acisiyla ele alinmis olup ihtiya¢c duyulan verilerin yani
sira ihtiya¢c duyulabilecek veriler de kapsama alinmakta ve maskelenmektedir. Bu
tarifnameye konu olan bulusta Veri S6zIUglu ve Tablo Katalogu bu surecin saglkl ve

guvenilir yarttilmesi konusunda en temel araclardir.

TR2016/17249 dokimaninda yer alan sistemde, veri analiz modull isimli bir aractan
bahsedilmektedir. Bu aracin yaptidi islemler ile ilgili agiklamalardan anlasilacagi tzere,
prod ortamdan alinan verinin test ortama aktariimasi seklinde bir yontemin yerine
proddan okunan gercek datanin maskelenmesi sonrasinda bir araylz (zerinden
kullaniclya sunulmasi seklinde bir yontem benimsenmistir. Ancak bu tarifnameye konu
olan bulus boyle calismaz. Ihtiyac duyulabilecek tim verileri bir biitiin olarak dusiinir

ve hepsini maskeler.

TR2016/17249 dokumaninda yer alan sistemde, bahsi gegen sistemin etki analizi
yapabildiginden bahsedilmektedir. Bu tarifnameye konu olan bulusta bu sekilde bir

c¢alisma bulunmamaktadir.

TR2016/17249 dokimaninda yer alan sistemde, maskeleme isleminde kullanilacak

yonteme verinin tipine, yapisina ve icerigine gore karar verildigi belirtilmigtir. Bu
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tarifnameye konu olan bulusta bu sure¢ Veri Sozligu & Tablo Katalogu araclarinda
tutulan yapisal tablo bilgileri ve her bir kolona karsilik gelen veri 6geleri icin yapilmis
siniflandirma calismalariyla yapiimaktadir. Tablo, kolon, veri tipi veya veri icerigine
gbre maskeleme aninda bir karar veriimez, uygulanacak yodntemler maskeleme

baslamadan zaten belirlenmis durumdadir.

TR2016/17249 dokimaninda yer alan sistemde, yapilan aciklamalardan anlasilacag!
Uzere kullanicilar anlik maskelenmis veriye erisim saglamakta ve bu veriye de her turl
cihaz tzerinden erisebilmektedirler. Bu yoéntem sebebiyle ayni verinin birden fazla kere
talep edilmesi durumunda ayni iglem bircok defa yapilmis olacaktir. Ancak bu
tarifnameye konu olan bulusta bdyle ¢alisiimamakta, maskelenecek olan verilerin timu
maskelenmektedir. Ayrica veritabani sisteminde, tablonun kendi tzerinde bu iglemler
yapilmaktadir. Sonrasinda maskelenen veri kullanicilara acilir ve veritabani erisim
standartlarina uygun sekilde erisim saglanir. Bu tarifnameye konu olan bulusta bir
araylz Uzerinden kullaniciya veri kullandirma gibi bir yontemi bulunmamaktadir.
Isletilen yontem sayesinde maskelenen veriye gelen talep sayisina bakilmaksizin

yalnizca bir kere maskeleme yapilarak gecilmektedir.

TR2016/17249 dokimaninda yer alan sistemde, maskeli verinin bir yere kaydedilmesi
gibi bir durum stz konusu dedgildir. Bu veri kaynaktan okunur, maskelenir ve araylz
Uzerinden kullaniciya sunulur. Ancak bu tarifnameye konu olan bulusta bu sekilde bir

yontem benimsememistir.

TR2016/17249 dokimaninda yer alan sistemin benimsedigdi yontem sebebiyle, paralel
maskeleme gibi bir ihtiyaca gerek duyulmamaktadir. BBu tarifnameye konu olan
bulusta ise maskeleme kapsami binlerce tablodan olustugu icin paralel maskeleme

mekanizmalari da tasarlanmis ve kullaniimistir.

Sonug olarak, yukarida anlatilan ihtiyaclarl karsilayacak ¢ézimlerin konu hakkindaki

yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapiimasi gerekli kilinmistir.
Bulu sun Amaci

Bulus, mevcut durumlardan esinlenerek olusturulup yukarida belirtilen olumsuzluklari

¢Ozmeyi amaclamaktadir.

Bu bulusun amaci, temel uygulama gelistirme sirecleri, altyapi projeleri, analitik ve

yapay zeka calismalari ve bunun gibi calismalar ic¢in ihtiya¢ duyulan gelistirme ve test
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ortami verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini
bozmadan hazirlanmasini saglayan veri bozma karistirma/maskeleme/anonimlestirme

sistemi ve yonteminin ortaya koyulmasidir.

Halihazirda gelistirme sireci devam eden bir calisma ortamina sistemin sonradan dahil
edilmesi durumunda dahi olusturulan her yeni veri seti otomatik olarak maskeleme
surecine dabhil edilebilmektedir. Ayrica yapilan bu anonimlestirme islemleri ile KVKK ve
bunun gibi veri givenligi ve erisim politikalari konularinda temel alinan regilasyonlara

da uyumluluk saglanmaktadir.
Bulus konusu sistem dahilinde;

< kurumun veri envanterini ihtiva eden, ihtiyaca uygun veriye ulagmak icin gerekli

bilgilerin 6grenilebildidi ve yeni bir veri tanimi yapilabilen veri s6zIugu birimi,

< veri sozlugunde taniml veri 6geleri ile iliskilendirilmis fiziksel veritabani tablo ve

kolonlarini ihtiva eden tablo katalogu birimi,

< veri maskeleme sureclerine dahil edilecek verilerin listelendigi, verilerin
siniflandirildigr ve Uzerlerinde uygulanacak veri maskeleme metotlarinin

belirlendigi veri siniflandirma birimi,

< veri siiflandirma birimi c¢iktilarina gore gerceklestirilecek maskeleme
islemlerinde kullanilacak yardimci verilerin olusturulmasini saglayan veri

maskelemesi hazirlik birimi,
« maskeleme iglemini gerceklestiren veri maskeleme birimi ve

% maskeleme islemi baslamadan dnce yapilmasi gereken islemleri gerceklestiren,
maskeleme streci boyunca sistemsel takibini saglayan ve maskeleme islemi
sonrasinda yapilmasi gereken islemleri gerceklestiren veri maskeleme merkezi

kontrol birimi
olmak Uizere alti ana birim bulunmaktadir.

Bulusun yapisal ve karakteristik 6zellikleri ve tim avantajlari asagida verilen sekiller ve
bu sekillere atiflar yapilmak suretiyle yazilan detayli aciklama sayesinde daha net
olarak anlasilacaktir ve bu nedenle degderlendirmenin de bu sekiller ve detayl agiklama

g6z 6niine alinarak yapilmasi gerekmektedir.
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Bulu sun Anla silmasina Yardimci Olacak $Sekiller
Sekil 1, bulusa konu olan sistemin sematik gosterimidir.
Sekil 2, bulusa konu olan yénteme ait akis diyagramidir.
Parca Referanslarinin Aciklamasi

1. Sistem

2. Veri s6zIUgu birimi

3. Tablo katalogu birimi

4. Veri siniflandirma birimi

5. Veri maskelemesi hazirlik birimi

6. Veri maskeleme birimi

7. Veri maskeleme merkezi kontrol birimi

1000. Yontem

Bulu sun Detayli Aciklamasi

Bu detayl aciklamada, bulusa konu olan sistem (1) ve yontemin (1000) tercih edilen

yapilanmalari, sadece konunun daha iyi anlagiimasina yonelik olarak agiklanmaktadir.

Bu bulus, temel uygulama gelistirme sirecleri, altyapi projeleri, analitik ve yapay zeka
calismalari ve bunun gibi calismalar icin ihtiyac duyulan gelistirme ve test ortami
verilerinin gercek ortam verilerinden ve bu verilerin karakteristik 6zelliklerini bozmadan
hazirlanmasini saglayan bir veri bozma karistirma/maskeleme/anonimlestirme sistemi
(1) ve yontemi (1000) ile ilgilidir.

Sekil 1'de sematik gosterimi sunulan bulus konusu sistem (1);

< kurumun veri envanterini ihtiva eden, ihtiyaca uygun veriye ulagsmak icin gerekili
bilgilerin égdrenilebilmesini ve yeni bir veri tanimi yapilabilmesini sadlayan veri

s06zIUgu birimi (2),
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< veri sdzlugunde tanimli veri 6geleri ile iliskilendirilmis fiziksel veritabani tablo ve

kolonlarini ihtiva eden tablo katalogu birimi (3),

« veri maskeleme sureclerine dahil edilecek verilerin listelendigi, verilerin
siniflandirildigr ve Uzerlerinde uygulanacak veri maskeleme metotlarinin

belirlendigi veri siniflandirma birimi (4),

< veri siniflandirma birimi c¢iktilarina goére gerceklestirilecek maskeleme
islemlerinde kullanilacak yardimci verilerin olusturulmasini saglayan veri

maskelemesi hazirlik birimi (5),
« maskeleme iglemini gerceklestiren veri maskeleme birimi (6) ve

« maskeleme islemi baslamadan dnce yapilmasi gereken iglemleri gerceklestiren,
maskeleme stireci boyunca sistemsel takibini saglayan ve maskeleme iglemi
sonrasinda yapilmasi gereken islemleri gerceklestiren veri maskeleme merkezi
kontrol birimi (7)

icermektedir.

Test veri yonetimi bakis acgisiyla hazirlanmig olan bulus konusu sistem (1), kullanildig
kurumun SDLC sireclerine uygun tim gelistirme ve test ortamlarinda kullanilan veriler
icin anonimlestirme/maskeleme islemini gerceklestirmektedir. Sistem (1) ile
anonimlestiriimis veriler karakteristik 6zellikleri ayni kalarak gercek veri niteliginden
arindirihir ve bdylelikle veri guvenligi sikilastirma politikalarina uygun calisma ortami
kullanima hazir hale getirilmis olur. Uygulanan anonimlestirme yontemleri, s6z konusu
veriler ile gercek kisiler arasindaki iliskiyi yok ettigi icin veri gtvenligi ihlallerinin 6énline

gecilmis olur.
Bulus konusu sistem (1);

< Veri Sozlugu ve Tablo Katalogu entegrasyonu sayesinde maskeleme islemi
yapilan sistemlerde gerceklesen tim dedisiklikleri otomatik olarak kapsam

dahiline alabiliyor olmasi,

« Yalnizca maskeleme iglemi yapilacak sunucuya ait kaynaklar ile calisabiliyor ve

farkh kaynaklara (sunucu, hafiza, disk vb.) ihtiya¢ duymuyor olmasi,
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Maskeleme islemine dahil edilecek olan tablolari, sire¢ baslamadan 6nce

analiz edip kiugukten blyuge siraliyor olmasi,

Maskeleme islemine baslamadan ©nce, maskeleme sirecinde kullanilacak
referans verileri maskelenecek tablolari analiz ederek kendiliginden hazirliyor

olmasi,

Ayni anda bir veya birden fazla veritabani sunucusu Uzerinde maskeleme

yapabiliyor olmasi,

Farkli veritabani sunucularinda yapilan maskeleme iglemlerinin birbirlerinden

bagimsiz olarak WAIT, STOP ve RUN durumlarina getirebiliyor olmasi,

Maskeleme islemi basladigi andan bitti§i ana kadar maskeleme yapilan
sunucularin kaynak kullanim durumunu takip edip periyodik araliklarla hafiza

temizligi yapiyor olmasi (Hafiza yonetimi),

Maskeleme islemi yapilan sunucularda birbirlerinden bagimsiz olarak ayni anda

birden fazla tabloyu maskeleyebiliyor olmasi (Parallel Processing),

Maskeleme igleminin ¢alistigi sunucunun kaynak kullanim durumuna goére ayni
anda maskelenecek tablo sayisini kendiliginden artirip azaltabiliyor olmasi

(Parallel Processing — Auto Management),

Maskeleme islemi yapilirken ayni anda maskelenecek tablo sayisini manuel
degistirme imké&nini  sagliyor olmasi (Parallel Processing - Manual

Management),

Maskeleme isleminde bir tablonun maskelenecek olan tim kolonlarini ayni

anda maskeleyebiliyor olmasi,

Maskeleme islemine baslamadan dnce, maskelenecek tablolar icin tanimlanmis
tetikleyici(trigger), yabanci anahtar(foreign key) ve index tipli objeler icin atma

ve olusturma betiklerinii kendiliginden hazirliyor olmasi,

Maskeleme islemine baslamadan dnce, maskelenecek tablolar icin tanimlanmis

tetikleyici ve yabanci anahtar tipli objeleri kendiliginden atiyor olmasi,



% Maskeleme iglemi tim tablolar icin tamamlandiktan sonra atilan tetikleyici ve

yabanci anahtar tipli objeleri kendiliginden olusturuyor olmasi,

s Maskeleme islemine alinan tablonun datasi icin herhangi bir filtreleme

yapilmamasi durumunda tablo indexlerine dokunmuyor olmasi,

5 % Maskeleme iglemine alinan tablonun datasi icin herhangi bir filtreleme yapilmasi
durumunda tablonun indexlerini performans kazanci saglamak adina
maskeleme islemi dncesinde atmasi, ihtiya¢ duyulan filtrelemeyi uyguladiktan

sonra maskeleme islemini yapmasi ve attigi indexleri kendiliginden olusturmasi,

s Maskeleme isleminin devamhligini saglayan maskelenecek tablo listesine sireg
10 tamamlanincaya dek ekstra tablo ekleme, var olan tabloyu maskeleme kapsami

disinda birakma imkéani verebiliyor olmasi ve

« Maskeleme islemi siresince gerceklestirilen tim islemlerin tek noktadan takip
edilebiliyor olmasi (farkh sunucular altinda calisan maskeleme islemleri olsa
bile)

15  ozellikleri sayesinde guinumuzde kullanilan uygulamalardan farklilasmaktadir.
Sekil 2'de akis diyagrami sunulan bulus konusu yontem (1000);

s veri sozluga birimi  (2) vasitasiyla, verinin 6gelerine ait tanimlarin
gerceklestiriimesi, tanimlanan verilerin 6geleri onaya sunulmasi ve onaylanmasi

durumunda kullanima acilmasi,

20 s veri s6zIugu birimi (2) ve tablo katalogu birimi (3) vasitasiyla, veri sézlugu
Uzerinde tanimlanip onay alan veri 6gelerinden ihtiya¢c duyulanlarin secilerek
tablo katalogu denilen bir listenin olusturulmasi, tamamlanan tablo tasariminin
onaya gonderilmesi ve onaylanmasi durumunda secilen veritabani sisteminde

ilgili tablo tasariminin olusturulmasi,

25 ¢ veri s6zlugu birimi (2), tablo katalogu birimi (3) ve veri siniflandirma birimi (4)
vasitasiyla, veri sozligu Uzerinde tanimlanan her bir veri 6desinin konunun
uzmani bir ekip tarafindan degerlendirmeye alinmasi, bu dederlendirme
eshasinda kigisel veri olup olmadigi, maskelenme gerekliligi ve maskelenmesi
gerekliyse hangi tir maskeleme uygulanmasi gerektiginin kararinin verilmesi ve

30 bdylelikle veri 6desi siniflandirma sirecinin gergeklestiriimesi,
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veri maskelemesi hazirlik birimi (5) vasitasiyla, veri siniflandirma calismalarinin
neticesinde maskelenmesi gereken veri 6gelerinin belirlenmesi, tablo katalogu
isimli yapi veri 6gelerinden olustugu icin maskelenmesi gereken tablolarin ve
kolonlarin da otomatik olarak tespit edilmesi, bu sekilde bir eslestirme yapilarak
maskelenmesi gereken tablo ve kolonlarin belirlenmesi ve maskeleme icin

gerekli girdinin saglanmasi,

veri maskelemesi hazirlik birimi (5) vasitasiyla, maskeleme igleminden ziyade
kullanicilarin taleplerine 6zgi dizenlemelerin yapilmasi, kullanicilarla yapilan
gorismeler neticesinde maskeleme iglemine dahil edilecek veritabaninin
kapsaminin dederlendiriimesi ve gerek gorilmeyen veri tabanlarinin kapsam

disi birakilmasi,

veri maskelemesi hazirlik birimi (5) vasitasiyla, veri sozligu, tablo katalogu ve
veri siniflandirma calismalarinin c¢iktilari ve yapilan kullanict goérismeleri
sonucunda maskelenecek veritabani listesinin belirlenmesi, bu veri tabanlarinin
yetkili bir ekip tarafindan maskeleme igleminin yapilacagi ortama aktarilmasi ve

aktarimin bittigine dair bildirimde bulunulmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, maskelenmesi gereken tablolarin bir liste halinde sisteme (1)
yuklenmesi, bu slrecte bitin tablolarda yapilan hizli bir analiz neticesinde kayit
saylilarininin belirlenmesi ve kayit sayilarina gore kictkten buylge bir siralama

olusturulmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi (7)
vasitaslyla, maskeleme suresince isleme alinacak her bir tablonun barindirdigi
index, tetikleyici, yabanci anahtar objeleri icin atma ve olusturma betiklerinin
hazirlanmasi ve bir tabloya kaydedilmesi ve ayni zamanda maskeleme
surecinde hafiza yonetimi(memory management) yapacak surecin tetiklenerek

maskeleme oncesinde ilk temizligi yapmasinin saglanmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, hazirlanan yardimci tablolarin dogruluk ve tekillik kontrolleri,
maskeleme vyapilacak veri tabanlarindaki kurtarma modu(recovery mode)
verisinin sade(simple) durumda olup olmadidinin kontrolii gibi maskeleme

islemi 6ncesindeki bazi kontrollerin gerceklestiriimesi, bu kontrollerden en az bir
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tanesinde bir soruna rastlanirsa maskele isleminin baslatiimamasi, kullaniclya

bilgi verilmesi ve akisin sonlandiriimasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, maskelenecek tablolara ait tetikleyici ve yabanci anahtarlar igin
onceki adimlarda hazirlanmis ve kayit altina alinmis atma(drop) ve olusturma
betiklerinden(create script) yalnizca atma tipinde olanlarin tek tek calistiriimasi
ve maskelenecek tablolar icin tanimlanmis bitin yabanci anahtar ve

tetikleyicilerin atilmasi,

veri maskelemesi hazirlik birimi (5) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, birden fazla veritabani sunucusu Uzerinde ayni anda maskeleme
islemi yapilabildigi icin ve bu nedenle maskeleme yapilacak sunucular Gizerinde
yardimci verilerin de bulunmasi gerektigi icin, ana maskeleme sunucusu
Uzerinde hazirlanan verilerin link server tizerinden diger maskeleme yapilacak
sunuculara da aktarilmasi ve ayni zamanda hangi tablo hangi sunucuda

maskelenecekse o tablolarin da o sunucu altina aktariimasi,

veri maskeleme merkezi kontrol birimi (7) vasitasiyla, otomatik bir sekilde tim

sunucularda ayni anda maskeleme igleminin tetiklenmesi ve baslatiimasi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)
vasitaslyla, sistemin (1) karar verdigi paralel task sayisina gére ayni anda bitin
tasklarin maskelenecek tablo listesinden bir veri okuyup maskeleme sirecine
gecmesi, sorunsuz sekilde veri okuyabilen her taskin sectigi tablo igin
maskelemenin bagladigini  belirten gilncellemeleri yapmasi ve kullanici

bilgilendirme slrecini de gerceklestirmesi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)
vasitasiyla, siniflandirma sonuglarina gore belirlenen listede bulunan her
tablonun ve kolonun maskeleme sirecine alinmasi, daha 6ncedeki adimlarda
hazirlanan yardimci veriler kullanilarak, siniflandirma ciktilarinda secilmis
maskeleme tipine gore gerekli gincelleme betiklerinin otomatik olarak

hazirlanmasi ve calistiriimasi,

veri maskeleme birimi (6) ve veri maskeleme merkezi kontrol birimi (7)

vasitasiyla, maskeleme iglemine alinmis tablonun maskeleme sireci
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tamamlandiginda maskeleme listesindeki ilgili kolonlarda gtincelleme yapiimasi

ve istatistiksel sonuclarin kullaniciya sunulmasi,

7

< veri maskeleme merkezi kontrol birimi (7) vasitasiyla, maskeleme yapilan tim
sunucularda olusan log kayitlarinin toparlanmasi, ana maskeleme sunucusunda
birlestiriimesi ve bdylelikle stre¢ tamamlandiktan sonra sirec ile ilgili analiz

yapabilme imkaninin saglanmasi,

K/

< veri maskeleme merkezi kontrol birimi (7) vasitasiyla, maskelenecek tablolara
ait tetikleyici ve yabanci anahtarlar icin énceki adimlarda hazirlanmis ve kayit
altina alinmig olan atma ve olusturma betiklerinden yalnizca olusturma(create)
tipinde olanlarin tek tek ¢alistiriimasi ve maskelenecek tablolar icin tanimlanmig

batin yabanci anahtar ve tetikleyicilerin atiimasi ve

< veri maskeleme merkezi kontrol birimi (7) vasitasiyla, yapilan islemlerin

tamamlandidinda dair log kayitlarini olusturulup akisin sonlandiriimasi
islem adimlarini icermektedir.

Bulusun calisma mantigini ‘Maskeleme Oncesi Islemler’ ve ‘Maskeleme Islemleri’

seklinde iki gruba ayirarak degerlendirebiliriz.

‘Maskeleme Oncesi islemler’ grubunda yer alan birimler veri sozligu birimi (2), tablo
katalogu birimi (3), veri siniflandirma birimi (4) seklindedir. Kurum genelinde veritabani
ortamlarinda yapilacak her bir veri seti (tablo) olusturma islemi veri s6zIUgu birimi (2)
Uzerinden gerceklestiriimektedir. Veri soézligu birimi (2), kurumun veri envanteri
olmakla birlikte yapilan her yeni gelistirmeyi kendi Uzerinden sagladigi icin hangi
platformda hangi veri var sorusuna cevap verebilen yegane ortamdir. Veri sozlugu
birimi (2) Uzerinde tanimlanan her bir veri 6gesi, mutlaka tablo katalogu birimi (3)
tarafinda tanimli bir tabloya veya bir tablonun kolonuna Kkarsilik gelmektedir.
Olusturulan her bir veri 6gesinin kullanilabilmesi icin onaylanmasi gerekmekte olup, bu
surec¢ araciligiyla kurumsal veri envanterinin butinligu ve kalitesi saglanmis/korunmus
olunur. Onaylanan veri 6gelerinin isteyen gelistirici tarafindan kendi tablosuna
eklenmesi suretiyle tablo katalogu birimi (3) ortaya cikar. Tablo katalogu birimi (3)
veritabani sistemlerinde bulunan tablolarin tanim bilgilerini iceren yapidir. Ayni
zamanda veri soOzligia birimi (2) Gzerinde tanimlanmis olan veri 6geleri ile tablo

kolonlari arasindaki iligkiyi de tablo katalogu birimi (3) icerir. Boylelikle
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veritabanlarindaki hangi tablonun hangi veriyi icerdigi herhangi bir analize ihtiyac
duyulmaksizin belirlenebilir. Tablo katalogu birimi (3), veri s6zligu birimi (2) Gzerinde
tanimlanan 6geleri kendi sireclerinde girdi olarak kullanirken, kendi tzerinde sakladigi
verileri de veri siniflandirma birimi (4) tarafinda yapilan islemlere girdi olarak
sunmaktadir. Bu sebeple tablo katalogu birimi (3), veritabanlari ve maskeleme sistemi
arasindaki képri gorevini Ustlenen temel birimdir. Veri siniflandirma birimi (4), tablo
katalogu birimi (3) tarafinda saklanan her bir veri 6gesi icin detayll inceleme ve
siniflandirma imkani vermektedir. Veri yonetimi, test veri yénetimi ve bilgi gtvenligi
konularinda uzmanlarin bir araya geldigi calismalar ile veri siniflandirmasi yapilip veri
bozma yontemleri belirlenir. Veri Siniflandirma Birimi (4) tzerinde yapilan bu ¢alisma
sonucunda, veri sozlugu birimi (2) tarafinda tanimlanmis her bir veri 6gesinin hangi
maskeleme tipiyle maskelenecedi belirlenir. Ayni zamanda tablo katalogu birimi (3)
tarafindan saglanan veritabani, tablo, kolon ve veri 6gesi iligkisi sayesinde,
veritabanlarinda bulunan tablolarin kolonlarina dair maskeleme kurallari da belirlenmis
olur. Ornegin; ‘Hesap Numarasi’ olarak veri sozlugii biriminde (2) tamimh bir veri
6gesinin, tablo katalogu birimi (3) tarafinda yapilan tanimlar neticesinde, iliskili oldugu
tim tablo ve kolon bilgileri veri siniflandirma birimi (4) tarafindan bilinir. Veri
siniflandirma birimi (4) tarafinda ‘hesap numarasi’ isimli veri 6gesinin maskelenmesi
gerektigine dair veri bozma karari verilmesi durumunda, bu veri 6desiyle iligkili batin
tablo kolonlari maskeleme islemine kendiliginden dahil olmus olur. Veri 6desinin
herhangi bir tablo/kolon ile siniflandirma isleminden 6nce veya sonra iliskilendirilimis
olmasi 6nemli degildir. Siniflandirma kararina gore maskelenecek olarak isaretlenen
her bir veri 6gesi ile iligkilendirilmis tim tablo kolonlari maskeleme islemine otomatik
olarak dahil olur. Veri siniflandirma birimi (4) U0Uzerinde vyapilan calismalarin
tamamlanmasiyla ‘Maskeleme Oncesi islemler’ grubunda yapilacaklar tamamlanmis

olup, ‘Veritabani, Tablo, Kolon, Maskeleme Tipi’ igerikli bir liste hazir hale gelir.

‘Maskeleme Islemleri’ grubunda yer alan birimler ise veri maskeleme hazirlik birimi (5),
veri maskeleme birimi (6), veri maskeleme merkezi kontrol birimi (7) seklindedir. Bu
grupta cahisan ilk birim olan veri maskeleme hazirlik birimi (5) tarafinda yapilan ilk
islem, maskelenecek olan gercek verilerin maskeleme ortamina aktariimasidir. Bu
islem periyodik olarak gerceklestirilen her maskeleme ddoneminde yetkili kullanicilar
tarafindan gerceklestiriimektedir. Maskelenecek verilerin hazir oldugunun belirtiimesi
sonrasinda, veri siniflandirma birimi (4) tarafindan alinan ‘veritabani, tablo, kolon,
maskeleme tipi’ icerikli liste veri maskelemesi hazirlik birimi (5) tarafindan analiz edilir.

Boylelikle veri maskeleme biriminde (6) referans olarak kullanilacak verileri olusturan
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surece aktarilacak kolonlar belirlenir. Belirlenen kolonlar, ayni anda 10 paralel is
parcacigl ile calisan referans veri olusturma sirecine aktarilir. Bu strecte, ilgili
kolonlarda bulunan veriler gegici bir ortama aktarilir ve iletilen listedeki tim alanlar icin
ilgili aktarim sdrecinin tamamlanmasi beklenir. Gecici ortama aktarilan veriler tek bir
tablo altinda tekillestirilir ve maskeli karsiliklari belirlenir. Bu islemin tamamlanmasiyla
referans olarak kullanilacak yardimci veriler hazirlanmis olur. Veri maskeleme birimi (6)
bu referans verileri kullanir ve referans veriye karsilik gelen maskeli veriyi bu tablodan
alir. Burada dikkat edilmesi gereken husus, her bir veriye karsilik tekil bir maskeli veri
hazirlanmasi gerekliligidir. Maskeli veri hazirlanirken farkli maskeleme tirleri icin - sabit
veri aktarimi, rastgele veri aktarimi gibi - farkli metotlar kullanilir. Veri maskeleme
hazirlik birimi (5) tarafinda yapilan bir diger iglem ise veri siniflandirma birimi (4)
tarafindan iletilen listede bulunan tablolarin, kendi icerisinde kugukten blyuge
siralanarak isleme alinma sirasinin belirlenmesidir. Sirasi gelen tablo veri maskeleme
birimi (6) tarafina aktarilir ve maskeleme islemi o tablo icin baslatilmis olur. Bir
tablonun maskelenme sireci; baslangi¢, maskeleme ve bitis olmak Uzere 3 adimda
gerceklestirilir. Veri maskeleme birimi (6); baslangic adiminda, isletilen tablonun veri
siniflandirma birimi (4) tarafindan iletilen maskelenecek tablolar listesindeki kayitlarini
guncelleyerek isleme alindigi bilgisini kullaniciya verir. Tablo verisinde yapilacak
herhangi bir filtreleme gerekliligini kontrol eder ve filtreleme talebi yapildiysa gerekli
sartlari saglayan verileri tabloda birakarak geri kalanini siler. Bu silme islemi tablonun
yapisina gore farklilagsmaktadir. Eger bélim(partition) iceren bir tablo isletiimekteyse,
bolim-degistirme(switch) yontemiyle filtreleme islemi yapilmaktadir. Bélim icermeyen
tablolarda ise verinin filtreli olarak farkl bir tabloya aktariimasi ve hedef veriyi tutan
tablo ve asil tablo arasindaki file-degistirme yontemiyle filtreleme gerceklestirilir.
Boylelikle ilk adim olan baslangic adimi tamamlanir. Veri maskeleme birimi (6);
maskeleme adiminda, veri tzerinde herhangi bir filtreleme yapmaksizin dogrudan girdi
olarak aldigi veriyi, veri maskeleme hazirlik biriminde (5) olusturulan referans verileri
kullanarak degistirir. Bu degisim sureci RASTGELE(RANDOM), SABIT(STATIC) ve
BELIRLEYICI(DETEMINISTIC) olmak uizere 3 farkli sekilde yapiimaktadir.

s RASTGELE tipli maskeleme kurallarinin isletimesiyle elde edilen alan,

tamamiyla rastgele degerlerden olusan bir alan haline gelir.

< SABIT tipli maskeleme kurallarinin isletimesiyle elde edilen alan, tamamiyla

ayni degeri gosteren bir alan haline gelir.
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% BELIRLEYICI tipli maskeleme kurallarinin isletiimesiyle elde edilen alan ise
gercek veri ile bag kurulamayan ancak veriler arasi iligkilerin birebir korundugu
bir yapiya sahip olmaktadir. ‘Hesap Numarasi’ verisine ait maskeleme islemi bu
kurala 6rnek verilebilir. ‘Hesap Numaras!’ bulundugu tim alanlarda ayni sekilde
maskelenir ve tablolar arasi iliskiler korunmus olur. Ayni sekilde ‘Musteri Adr’
verisi de bulundugu tiim tablolarda ayni sekilde maskelenir ve analiz ¢iktilarinda

sorunlar yasanmasinin éniine gegilir.

Veri maskeleme birimi (6); bitis adiminda ise, isleme alinmis tablonun maskeleme
surecinin  tamamlandigina dair gincellemeleri, baslangic adiminda yapilan
guncellemelerle ayni sekilde veri siniflandirma birimi  (4) tarafindan iletilen
maskelenecek tablolar listesinde gerceklestirir. Boylelikle sirecin tamamlandigi belirtilir
ve maskeleme sirecinde gecen sire, iglenen kayit sayisi gibi istatistiksel veriler yine
ayni listede kayit altina alinarak ilgili tabloya ait maskeleme streci tamamlanir. Kayit
altina alinan bu istatiksel veriler gelecekte yapilacak maskeleme calismalarindaki
anormalliklerin tesptinde kullanilir. Ayni anda 10 paralel is parcacigi ile ¢calisabilen veri
maskeleme birimi (6), paralel calismaktan kaynaklanabilecek kilittenme durumlarini
yonetebilmekte ve ihtiyaca gore paralellik sayilarini otomatik olarak azaltip
arttirabilmektedir. Kicuk tablolari maskelerken belirledigi paralel islem sayisi, buyik
tablolar isleme alindikca azaltiimaya baglanir. Boylelikle sistem (1) kaynaklarinin da
efektif kullanimi saglanmis olur. ‘Maskeleme Islemleri” grubunda iletilen son birim olan
Maskeleme Merkezi kontrol birimi (7) ise, veri maskeleme hazirlik birimi (5) ve veri
maskeleme birimi (6) Uzerinde yapilan islemlerin yani sira, maskeleme siresince
yapilan hafiza optimizasyonu, paralel ¢calisacak islem sayisinin takibi ve diizenlenmesi,
maskeleme islemi boyunca alinmasi gereken aksiyonlar gibi yonetimsel bircok siirecin
olusturdugu loglari kayit altina alir. Ayni zamanda farkl veritabani sunuculari altinda
maskeleme ihtiyaci bulunmakta ise bu sirecin yonetiminde kullanilan referans
tablolarin, gerekli goérilen sunuculara aktariminin saglanmasi iglemleri de veri
maskeleme merkezi kontrol birimi (7) tarafindan isletilir ve kayit altina alinir. Béylelikle

merkezi bir noktadan izleme ve anlik takip saglama imkani vermektedir.
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