OZET
NUMARA TASIMA iSLEMLERINDE SAHTEKARLIK TESPIiT SiSTEMi

Bu bulus, yurtici ya da izni olan tlkeler arasinda operatorler aras1 numara tasima
islemlerinde numara tasima islemi yapan abonelerin verilerinin siniflandirilarak
tekrarl yapay sinir aglar icerisinde iglenmesini ve dolandiricilik amagh numara

tasima islemlerinin tespit edilmesini saglayan bir sistem (1) ile ilgilidir.
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ISTEMLER

1. Operatorler arasi numara tagima iglemlerinde numara tasima islemi yapan

abonelerin verilerinin siniflandirilarak analiz edilmesini ve dolandiricilik
amagli numara tasima islemlerinin tespit edilmesini saglayan;

-icerisinde numara tasima iglemlerine iliskin bilgileri ve mobil operator
abonelerine iliskin GSM numarasi, vatandashk iilke bilgisi, demografik
bilgileri, ¢calisma durumu, ¢alistig1 yer, ses ve veri kullanim verileri, numara
tasima islem bilgileri ve numara tasima islemi i¢in on kosul olarak
belirledigi siire bilgileri seklindeki verileri abonelere iligkin ayirt edici bir
kimlik bilgisi ile iligskilendirilmis bir sekilde kayit altinda tutmak {izere
yapilandirilan en az bir veri tabani (2) iceren ve

-veri tabani (2) ile veri aligverisi gerceklestirecek sekilde iletisim kurabilen,
veri tabanmi (2) igerisindeki verileri yoneten, herhangi bir uzak iletisim
protokoliinii kullanarak operatdr sunucusu (A) seklindeki dis sunucularla
iletisim kurmak ve veri aligverisi gergeklestirmek, operator sunucusundan
(A) iletilen numara tasima islemi bilgisi ile tetiklenerek islemi
gergeklestiren aboneye iliskin verilere veri tabani (2) tizerinden ulagsmak ve
s0z konusu verileri smiflandirma algoritmalann ile smiflandirmak,
siniflandirilan verileri yapay sinir ag1 modeline girdi olarak vererek analiz
etmek ve yapilan numara tagima isleminin sahtekarlik amacgli olup
olmadigini tespit ederek sahtekarlik amacli olma riskini tasiyan numara
tasima islemlerini 6zel bir etiket ile veri tabanina (2) kaydetmek ve elde
edilen bilgileri operator sunucusuna (A) iletmek iizere yapilandirilan en az

bir sunucu (3] ile karakterize edilen bir sistem (1).

Sunucu (3) ile iletisim halinde olup sunucu (3) tarafindan yonetilmek tizere
yapilandirilan veri tabani (2) ile karakterize edilen Istem 1’deki gibi bir

sistem (1).
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3.

Igerisinde numara tagima islemlerine iliskin bilgileri islemi gergeklestirilen
abonelere iligkin ayirt edici bir tekil kimlik bilgisi ile iliskilendirilmis bir
sekilde kayit altinda tutmak tizere yapilandirilan veri tabani (2) ile
karakterize edilen Istem 1 veya 2’deki gibi bir sistem (1).

[cerisinde mobil operator abonelerine iliskin GSM numarasi, vatandaslhk
tilke bilgisi, demografik bilgileri, calisma durumu, ¢alistig1 yer, ses ve veri
kullanim verileri, numara tasima islem bilgileri ve numara tasima islemi i¢in
on kosul olarak belirledigi siire bilgileri seklindeki verileri abonelere iliskin
ayirt edici bir kimlik bilgisi ile iliskilendirilmis bir sekilde kayit altinda
tutmak tlizere yapilandirilan veri tabani (2) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir sistem (1).

Herhangi bir uzak iletisim protokoliinii kullanarak operator sunucusu (A)
seklindeki uzak sunucularla iletisim kurmak ve kurulan bu iletisim
tizerinden veri alisverisi gergeklestirmek tizere yapilandirilan sunucu (3] ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

Veri tabam (2) igerisine yeni veri kaydi yapilmasi, veri tabani (2)
igerisindeki kayitl verilerin silinmesi ya da veri tabam (2) igerisindeki
kayith verilerin degistirilmesi ve veri tabani (2) i¢erisindeki kayith verilerin
giincellenmesi seklindeki islemlerle veri tabanini (2) yonetmek ve veri
taban1 (2) igerisindeki kayitli verilere erisebilmek iizere yapilandirilan
sunucu (3) ile karakterize edilen yukaridaki istemlerden herhangi birindeki

gibi bir sistem (1).

Operatoér sunucusundan (A) iletilen numara tasima islemi bilgisi ile
tetiklenerek islemi gerceklestiren abone i¢in veri tabani (2) iizerinde bir

sorgu gerceklestirmek wve ilgili aboneye iliskin verileri almak {izere
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12.

yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden
herhangi birindeki gibi bir sistem (1).

Alinan abone verilerini bir smiflandirma algoritmasi ile smiflandirmak
tizere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

Smiflandirilan verileri yapay sinir ag1 modeline girdi olarak vermek ve
siniflandirilan verilerin kategorilerine gére ndron sayilarina karar vermek
tizere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

Belirlenen noronlar igin diger ndronlardan alinan ¢iktilar dogrultusunda
¢ikt1 durumuna karar vermek tizere yapilandirilan sunucu (3] ile karakterize
edilen istem 9°daki gibi bir sistem (1).

Smiflandirilan verilerin yapay sinir ag1 modeline girdi olarak verilmesi
islemini belirli bir sayida tekrar ettirmek ve noéronlarin ¢ikis degeri
dogrultusunda gergeklestirilen numara tasima igsleminin sahtekarhik riski
tastylp tasimadigini tespit etmek {izere yapilandirilan sunucu (3) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

Elde edilen sahtekarlik riski sonuglarini operator sunucusuna (A) iletmek
iizere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).



10

15

20

25

30

TARIFNAME
NUMARA TASIMA iSLEMLERINDE SAHTEKARLIK TESPIT SiSTEMi

Teknik Alan

Bu bulus, yurtici ya da izni olan tilkeler arasinda operatorler arasi numara tagima
islemlerinde numara tasima islemi yapan abonelerin verilerinin siniflandirilarak
tekrarli yapay sinir aglar1 igerisinde islenmesini ve dolandiricilik amag¢h numara

tasima islemlerinin tespit edilmesini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Gilintimiizde yurti¢i ve {ilkeler aras1 izni olan operatorler arasinda numara tagima
islemleri gerceklestirilebilmektedir. Gergeklestirilen numara tagima islemlerinin
sonucunda operatorler kazandiklar miisteri sayilarini ve farkli operatorlere giden
misteri sayilarin1 hesaplayarak bu sayilar tizerinden ¢esitli reklam kampanyalari
yiirlitmekte ve daha fazla miisteri kazanimi hedeflemektedirler. Ayni zamanda
bayiler de numara tasima islemi gerceklestirdiklerinde bu islemler aldiklar1 prime
belirli oranda etki etmektedir. Bu gibi kazanglarn olustufu numara tagima
islemlerinde kimi zaman koétiiye yonelik kullanimlar ve sahte numara tasima

islemleri s6z konusu olmaktadir.

Teknigin bilinen durumunda operatdrler gesitli kural setleri ile sahte numara tagima
islemlerini tespit edebilmektedirler. Ancak soz konusu sistemlerde ¢aliganlarin

manuel olarak her bir numara tasima islemini analiz etmeleri gerekmektedir.

Bu sebeple mevcut teknikte bulunan calismalar ve eksiklikler goz onitinde
bulunduruldugunda numara tasima islemi yapan abonelerin verilerinin
siniflandirilarak tekrarli yapay sinir aglari icerisinde islenmesini ve dolandiricilik

amagli numara tasima islemlerinin otomatik olarak tespit edilerek haksiz kazang
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amagh gergeklestirilen numara tagima igslemlerinin 6niine gegilmesini saglayan bir

sisteme ihtiya¢ duyulmaktadir.

Teknigin bilinen durumunda yer alan CA3130202 sayili Kanada patent
dokiimaninda, iletisim cihazlarinin numara transfer islemlerinin kontrol edilmesini
saglayan bir sistemden bahsedilmektedir. Soz konusu bulustaki sistemde
operatorler arasi transfer edilmek istenen telefon numaralarinin telefon numarasi,
cihaz tamimlayicisi, kullanict kimligi seklindeki transfer bilgileri {izerinden
transferin durdurulmasi saglanmaktadir. S6z konusu bulusta transfer istemiyle
alinan telefon numarasi, cihaz tanimlayicisi, kullanici kimligi seklindeki transfer
bilgileri kara liste ile kargilastirilarak dolandiricilik riski nedeniyle kara listeye

alinmig kullanicinin telefon numaralarinin transfer edilmesi engellenmektedir.
Bulusun Kisa Aciklamasi

Bu bulusun amaci, operatorler arast numara tasima islemlerinde numara tagima
islemi yapan abonelerin verilerinin smiflandirilarak tekrarli yapay sinir aglar
icerisinde islenmesini ve dolandiricilik amaglhi numara tasima islemlerinin tespit
edilmesini saglayan bir sistem ger¢eklestirmektir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacina ulasmak igin gergeklestirilen “Numara Tasima Islemlerinde

Sahtekarlik Tespit Sistemi” ekli sekilde gosterilmis olup, bu sekil;

Sekil 1 Bulus konusu sistemin sematik goriiniisiidiir.

Sekilde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarin karsiliklar

asagida verilmistir:

1. Sistem
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2. Veri tabani
3. Sunucu
A. Operator sunucusu

Operatorler arasi numara tasima islemlerinde numara tasima islemi yapan
abonelerin verilerinin simflandirilarak analiz edilmesini ve dolandiricilik amagh
numara tasima islemlerinin tespit edilmesini saglayan bulus konusu sistem (1);
-igerisinde numara tasima islemlerine iliskin bilgileri ve mobil operator abonelerine
iliskin GSM numarasi, vatandaslik tlke bilgisi, demografik bilgileri, ¢alisma
durumu, ¢alistig1 yer, ses ve veri kullanim verileri, numara tasima islem bilgileri ve
numara tagima islemi i¢in 6n kosul olarak belirledigi stire bilgileri seklindeki
verileri abonelere iligskin ayirt edici bir kimlik bilgisi ile iligkilendirilmis bir sekilde
kayit altinda tutmak tizere yapilandirilan en az bir veri tabani (2) ve

-veri tabam (2) ile veri alisverisi gerceklestirecek sekilde iletisim kurabilen, veri
taban1 (2) igerisindeki verileri yoneten, herhangi bir uzak iletisim protokoliinii
kullanarak operatér sunucusu (A) seklindeki dis sunucularla iletisim kurmak ve veri
aligverisi gergeklestirmek, operator sunucusundan (A) iletilen numara tagima iglemi
bilgisi ile tetiklenerek islemi gergeklestiren aboneye iliskin verilere veri tabani (2)
tizerinden ulasmak ve sdz konusu verileri smiflandirma algoritmalan ile
siniflandirmak, siniflandirilan verileri yapay sinir ag1 modeline girdi olarak vererek
analiz etmek ve yapilan numara tagima isleminin sahtekdarhk amagli olup
olmadigini tespit ederek sahtekarlik amacgli olma riskini tasiyan numara tagima
islemlerini 6zel bir etiket ile veri tabanina (2) kaydetmek ve elde edilen bilgileri
operator sunucusuna (A) iletmek ilizere yapilandirilan en az bir sunucu (3)

igermektedir.

Bulus konusu sistemde (1) yer alan veri tabani (2), sunucu (3) ile iletisim halinde
olup sunucu (3) tarafindan yonetilmek tizere yapilandirilmaktadir. Bulusun tercih
edilen diizenlemesinde veri tabani (2) igerisinde numara tasima islemlerine iligkin
bilgileri islemi gergeklestirilen abonelere iliskin ayirt edici bir tekil kimlik bilgisi

ile iliskilendirilmis bir sekilde kayit altinda tutmak iizere yapilandiriimaktadir. S6z
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konusu veri tabani (2) igerisinde mobil operator abonelerine iliskin GSM numarast,
vatandaslik iilke bilgisi, demografik bilgileri, calisma durumu, ¢alistig1 yer, ses ve
veri kullanim verileri, numara tasima islem bilgileri ve numara tasima islemi igin
on kosul olarak belirledigi siire bilgileri seklindeki verileri abonelere iligkin ayirt
edici bir kimlik bilgisi ile iliskilendirilmis bir sekilde kayit altinda tutmak {iizere
yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan sunucu (3}, teknigin bilinen durumunda yer alan
herhangi bir uzak iletisim protokoliinii kullanarak operator sunucusu (A seklindeki
uzak sunucularla iletisim kurmak ve kurulan bu iletisim iizerinden veri aligverisi
gergeklestirmek tizere yapilandirilmaktadir. S6z konusu sunucu (3), veri tabani (2)
icerisine yeni veri kaydi yapilmasi, veri tabani (2) igerisindeki kayith verilerin
silinmesi ya da veri tabam (2) igerisindeki kayith verilerin degistirilmesi ve veri
tabanm1 (2) icerisindeki kayithi verilerin gilincellenmesi seklindeki islemlerle veri
tabanini (2) yonetmek ve veri tabani (2) igerisindeki kayith verilere erisebilmek
iizere yapilandirilmaktadir. Bulusun tercih edilen diizenlemesinde sunucu (3),
operator sunucusundan (A) iletilen numara tasima islemi bilgisi ile tetiklenerek
islemi gergeklestiren abone igin veri tabani (2) lizerinde bir sorgu gerceklestirmek
ve ilgili aboneye iliskin verileri almak tizere yapilandirilmaktadir. Sunucu (3),
alinan abone verilerini bir smiflandirma algoritmasi ile smiflandirmak iizere
yapilandirilmaktadir. Sunucu (3) siniflandirilan verileri yapay sinir agi modeline
girdi olarak vermek ve siniflandirilan verilerin kategorilerine gore noron sayilarina
karar vermek tizere yapilandirilmaktadir. Sunucu (3), belirlenen néronlar i¢in diger
noronlardan alinan c¢iktilar dogrultusunda ¢ikti durumuna karar vermek tizere
yapilandirilmaktadir. Sunucu (3), simiflandirilan verilerin yapay sinir ag1 modeline
girdi olarak verilmesi islemini belirli bir sayida tekrar ettirmek ve noronlarin ¢ikis
degeri dogrultusunda gergeklestirilen numara tagima isleminin sahtekarlik riski
tasty1p tasimadigini tespit etmek tizere yapilandirilmaktadir. Sunucu (3) elde edilen
sahtekarlik riski sonuglarini  operatér sunucusuna (A) iletmek {izere

yapilandirilmaktadir.
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Bulusun sanayiye uygulanmasi

Bulus konusu sistemde (1), mobil operatér abonelerine iligkin veri tabani (2)
icerisinde kayit altinda tutulan veriler sunucu (3) tarafindan yapay sinir agi
yontemiyle analiz edilerek yapilan numara tasima islemlerinin sahtekarhk riski

tasiy1p tasimadiginin belirlenmesi saglanmaktadir.

Bulus konusu sistemde (1) yer alan veri tabani (2) ve sunucu (3) kullaniciya veri
gizliligi ilkeleri dogrultusunda bilgilendirme ve onay sunmakta olup, Kisisel

Verilerin Korunmasi Kanunu (KVKK) dahilinde faaliyet gostermektedir.

Bu temel kavramlar etrafinda, bulus konusu “Numara Tasima Islemlerinde
Sahtekarlik Tespit Sistemi (1)” ile ilgili ¢ok gesitli uygulamalarin gelistirilmesi
miimkiin olup, bulus burada agiklanan &rneklerle simirlandirilamaz, esas olarak

istemlerde belirtildigi gibidir.
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