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OZET

BiR KRITiK VERIi TARAMA SISTEMIi

Bu bulus, kisisel verilerin korunmasi kanunu (KVKK) kapsaminda kritik veri
olarak belirlenen alanlarin veri tabani meta datalarinda taranmasini, kritik veri
alanlarinin birincil anahtar (primary key) olarak tanimlanmamasinin kontroliinii
saglayan ve hatali kullanim durumlarindan bilgilendirilme yapilmasini saglayan bir

sistem (1) ile ilgilidir.
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ISTEMLER

1. Kritik veri olarak belirlenen alanlarin veri tabam1 meta datalarinda
taranmasini, kritik veri alanlarimin birincil anahtar (primary key) olarak
tanimlanmamasinin kontroliinii saglayan bulus konusu sistem (1);

-en azindan kullanicilarin kullanic1 girisi yapmalarini ve kritik veri aramasi yapmak
istedigi veri tabanlarin1 segmelerine olanak saglamak {izere yapilandirilan en az bir
uygulama (2) ve

-herhangi bir iletisim protokoliinii kullanarak uygulama (2) ile veri aligverisi
gerceklestirmek, uygulama (2) iizerinden secilen veri tabaninin verisini ¢ekmek,
sonrasinda sinir ag1 siniflandirmasi algoritmasi kullanilarak veri tabaninin meta
datasinda kritik veri igeren kolon isimleri taramak, tarama sonucu bulunan verileri
kritik veri olarak kayit altina almak ve yeni tarama islemlerinde kayit altina alinan
kritik verileri karsilastirma amach kullanmak ve karsilastirma sonucunda kritik
veriye ulastiginda alarm {iretmek iizere yapilandirilan en az bir sunucu (3) ile

karakterize edilen bir sistem (1).

2. Sunucu (3) ile iletisimde olup veri aligverisi gergeklestirmek iizere

yapilandirilan uygulama (2) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

3. Sunucu (3) tarafindan kullanic1 girisi dogrulamasina tabi tutulacak
kullaniciya ait kullanici bilgilerini almak ve sunucu (3) ile paylagsmak {izere
yapilandirilan uygulama (2) ile karakterize edilen Istem 1 veya 2’deki gibi bir
sistem (1).

4. Aldig1 kullanict bilgileri ile LDAP (Lightweight Directory Access Protocol)
tizerinden kimlik dogrulama ve yetki dogrulama islemlerini yapmak iizere
yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1).
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S. Herhangi bir uzak iletisim protokoliinii kullanarak uygulama (2) ile veri
aligverisi gergeklestirmek iizere yapilandirilan sunucu (3) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

6. Uygulama (2) ile kurulan iletisim iizerinden kullanici bilgilerini almak,
yetki ve kimlik dogrulama islemine tabi tutmak ve yetkisi olan veri tabanlari
listelemek {izere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1).

7. Kullanicinin kritik veri taramasi yapmak istedigi veri tabani bilgisini almak,
s6z konusu veri tabanin Meta Datasini ¢gekmek ve iizerinde sinir ag1 siniflandirmasi
algoritmasi kullanilarak KVKK kapsaminda kritik veri i¢eren kolon isimlerini
taramak tiizere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1).

8. Algoritma kapsaminda mevcutta tespit edilmis tiim kritik veri kullanimlarini
bir kural seti olarak tutmak ve yeni taramada karsilastirma amacl kullanmak iizere
yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1).

9. Karsilagtirma kapsaminda sinir ag1 smiflandirma algoritmasindaki
siniflandirma, tahmin, veri iligskilendirme 6zellikleri kullanilarak tespit saglamak
izere yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

10.  Tespit edilen kritik veri kullanimlarin1 taranan veri tabani bilgisi ile birlikte
yetkili kisilere bildirmek tizere yapilandirilan sunucu (3) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
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TARIFNAME

BiR KRIiTiK VERi TARAMA SISTEMi

Teknik Alan

Bu bulus, kisisel verilerin korunmasi kanunu (KVKK) kapsaminda kritik veri
olarak belirlenen alanlarin veri tabani meta datalarinda taranmasini, kritik veri
alanlarinin birincil anahtar (primary key) olarak tanimlanmamasinin kontroliinii
saglayan ve hatali kullanim durumlarindan bilgilendirilme yapilmasini saglayan bir

sistem ile ilgilidir.

Onceki Teknik

KVKK yani kisisel verilerin korunmas1 kanunu kisisel verilerin islenmesinde basta
0zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve
kisisel verileri isleyen gergek ve tiizel kisilerin ytlikiimliiliikleri ile uyacaklar1 usul
ve esaslar diizenlemektir. S6z konusu kanunun amaglarindan biri kisisel verilerin
islenmesinin disiplin altina alinmasidir. Bu nedenle giiniimiizde kritik veri olarak
da kisisel verilerin kullanim alanlarinin kontrol edilerek hatali kullanimlarin
bildirilmesini saglayarak firmalari, kurumlar1 sikintiya sokacak durumlardan

kurtaracak ¢oziimlere ihtiya¢ duyulmaktadir.

Teknigin bilinen durumunda yer alan US8407194 sayili Birlesik Devletler patent
dokiimaninda veri smiflandirma ve gizlilik havuzu olusturma sisteminden
bahsedilmektedir. S6z konusu Birlesik Devletler patent dokiimania konu olan
bulus icerisinde bir kurulusun 6zel veya hassas veya kisisel olarak tanimlanabilen
bilgilerinin envanterini ¢ikarmak i¢in giivenli ve dogru bir veri tabani olusturmaya
yonelik bir veri siniflandirmasi ve ilgili kurulusun kurumsal veri tabaniyla baglanti
kuran en az bir Meta Veri Kaydi bulundurmaktadir. Meta Veri Kaydi, ilgili

kurumsal veri tabaninda depolanan dosyalar tarar, analiz eder ve siniflandirir ve
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ardindan bu dosyalarla iligkili meta verileri dizinlenebilir bir bigimde barindirir. Bir
diizenlemede, meta veriler, meta verilerin dogrulandigi, izlendigi ve risk agisindan
degerlendirildigi bir hizmet saglayici/sistem yoneticisi Toplu Meta Veri Havuzuna
tasinir. Bir ihlal meydana geldiginde, uygun kisilere, sirketlere, diizenleyici

kurumlara ve devlet kurumlarina bildirimler otomatik olarak olusturulur.

Bulusun Kisa Ac¢iklamasi

Bu bulusun amaci, KVKK kapsaminda kritik veri olarak belirlenen alanlarin veri
taban1 meta datalarinda taranmasini, ilgili kritik veri alanlarinin birincil anahtar
(primary key) olarak tanimlanmamasinin kontroliiniin gergeklestirilmesini ve hatali
kullanim durumunda olusturulan spesifik alarm mekanizmalariyla alarmlar iiretilip

ilgili kisileri bilgilendirilmesini saglayan bir sistem gerceklestirmektir.

Bulusun Ayrintih A¢iklamasi

2

Bu bulusun amacina ulagsmak i¢in gergeklestirilen “Bir Kritik VVeri Tarama Sistemi

ekli sekilde gosterilmis olup, bu sekil;

Sekil 1 Bulus konusu sistemin sematik goriiniistidiir.

Sekilde yer alan parcalar tek tek numaralandirilmis olup, bu numaralarin karsiliklar

asagida verilmistir:

1. Sistem
2. Uygulama
3. Sunucu

Kritik veri olarak belirlenen alanlarin veri taban1 meta datalarinda taranmasini,
kritik veri alanlarinin birincil anahtar (primary key) olarak tanimlanmamasinin

kontroliinii saglayan bulus konusu sistem (1);
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-en azindan kullanicilarin kullanici girisi yapmalarini ve kritik veri aramas1 yapmak
istedigi veri tabanlarini segmelerine olanak saglamak iizere yapilandirilan en az bir
uygulama (2) ve

-herhangi bir iletisim protokoliinii kullanarak uygulama (2) ile veri aligverisi
gerceklestirmek, uygulama (2) iizerinden secilen veri tabaninin verisini ¢ekmek,
sonrasinda sinir ag1 siniflandirmasi algoritmasi kullanilarak veri tabaninin meta
datasinda kritik veri igeren kolon isimleri taramak, tarama sonucu bulunan verileri
kritik veri olarak kay1t altina almak ve yeni tarama islemlerinde kayit altina alinan
kritik verileri karsilastirma amach kullanmak ve karsilastirma sonucunda kritik
veriye ulastiginda alarm iiretmek {izere yapilandirilan en az bir sunucu (3)

icermektedir.

Bulus konusu sistemde (1) yer alan uygulama (2) sunucu (3) ile iletisimde olup veri
aligverisi gergeklestirmek iizere yapilandirilmaktadir. Uygulama (2) sunucu (3)
tarafindan kullanic1 girisi dogrulamasina tabi tutulacak kullaniciya ait kullanici
bilgilerini almak ve sunucu (3) ile paylasmak iizere yapilandiriimaktadir. Sunucu
(3) aldig1 kullanic1 bilgileri ile LDAP (Lightweight Directory Access Protocol)
tizerinden kimlik dogrulama ve yetki dogrulama islemlerini yapmak iizere

yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan sunucu (3), herhangi bir uzak iletisim
protokoliinii kullanarak uygulama (2) ile veri alisverisi gergeklestirmek tizere
yapilandirilmaktadir. Sunucu (3) uygulama (2) ile kurulan iletisim {izerinden
kullanict bilgilerini almak, yetki ve kimlik dogrulama iglemine tabi tutmak ve
yetkisi olan veri tabanlari listelemek tizere yapilandirilmaktadir. Sunucu (3)
kullanicinin kritik veri taramasi yapmak istedigi veri tabani bilgisini almak, s6z
konusu veri tabanin Meta Datasin1 ¢ekmek ve iizerinde sinir ag1 siniflandirmasi
algoritmas1 kullanilarak KVKK kapsaminda kritik veri igeren kolon isimlerini
taramak tizere yapilandirilmaktadir. Sunucu (3) algoritma kapsaminda mevcutta
tespit edilmis tiim kritik veri kullanimlarin1 bir kural seti olarak tutmak ve yeni

taramada karsilastirma amacli kullanmak tizere yapilandirilmaktadir. Sunucu (3)



10

15

20

karsilastirma kapsaminda sinir ag1 siiflandirma algoritmasindaki siiflandirma,
tahmin, veri iliskilendirme oOzellikleri kullanilarak tespit saglamak {izere
yapilandirilmaktadir. Sunucu (3) tespit edilen kritik veri kullanimlarini taranan veri

tabani bilgisi ile birlikte yetkili kisilere bildirmek {izere yapilandirilmaktadir.

Bulus konusu sistem (1) sayesinde KVKK kapsaminda uyguna olmayan kriterler
meta data verisi lizerinde taranarak bulunmasi durumunda alarm verilmekte,
birincil anahtar (primary key) olarak tanimlanmamasinin 6niine ge¢ilmesi igin ilgili
birimler bilgilendirilmektedir. Ornek olarak meta datada daha dnce taranan ve kritik
veri oldugu tespit edilen kimlik verisi alani yeni tarama baglatilan metadata
benzerinin bulunmasi i¢in dayanak olarak kullanilmaktadir. Bu sayede bir sonraki
arama bulunan benzeri kolanlar ig¢in alarm fretilmekte ve kullanicilar

bilgilendirilmektedir.

Bulus konusu sistem (1) kullaniciya veri gizliligi ilkeleri i¢eren bilgilendirme ve
onay sunmakta olup, Kisisel Verilerin Korunmasi Kanunu (KVKK) dahilinde

faaliyet gostermektedir.

Bu temel kavramlar etrafinda, bulus konusu “Bir Kritik VVeri Tarama Sistemi (1)”
ile ilgili ¢ok cesitli uygulamalarin gelistirilmesi miimkiin olup, bulus burada

aciklanan orneklerle sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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