OZET

ELEKTRONIK POSTANIN SiIFRELENMESINi SAGLAYAN BiR
SISTEM

Bu bulus, e-posta igeriklerinin kuantum sifreleme teknolojisiyle korunmasini

saglayan bir sistem (1) ile ilgilidir.
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ISTEMLER

1. E-posta igeriklerinin kuantum sifreleme teknolojisiyle korunmasini

saglayan;

- e-posta gonderim ve alim siireclerinde kullanilan verileri organize etmek
ve sifreli sekilde depolamak iizere yapilandirilan en az bir kuantum
sifreleme modiilii (2) igeren Ve,

- kuantum sifreleme modiiliinden (2) alinan sifreli veriler ve meta verilerin,
giivenli sekilde sifrelenmesini ve sifrelenmis e-posta verilerinin yetkisiz
erisimlere kars1 korunmasini saglamak tizere yapilandirilan en az bir sunucu

(3) ile karakterize edilen bir sistem (1).

Herhangi bir iletisim protokoliinii kullanarak sunucu (3) ile iletisim kurmak
ve veri aligverisi gerceklestirmek iizere yapilandirilan kuantum sifreleme

modiilii (2) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

Sunucu (3) tarafindan yonetilmek iizere yapilandirilan kuantum sifreleme

modiilii (2) ile karakterize edilen Istem 1 veya 2’deki gibi bir sistem (1).

E-posta igerigi, gonderici ve alic1 bilgileri, e-posta basliklari, tarih ve saat
bilgileri, ek dosyalar, sifreleme anahtarlari, iletisim protokolii bilgileri ve
glivenlik sertifikalarina ait sifreli verileri kayit altinda tutmak iizere
yapilandirilan kuantum sifreleme modilii (2) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

E-posta gonderim ve alim siireclerinde kullanilan verileri organize etmek
ve sifreli sekilde depolamak iizere yapilandirilan kuantum sifreleme modiilii
(2) ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

sistem (1).
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6. Herhangi bir iletisim protokoliinii kullanarak kuantum sifreleme modiilii (2)

ile iletisim kurmak ve veri aligverisi gerceklestirmek tizere yapilandirilan
sunucu (3) ile karakterize edilen yukaridaki istemlerden herhangi birindeki

gibi bir sistem (1).

Kuantum sifreleme modiiliinden (2) aldig: sifreli veriler ve meta verileri
kuantum anahtar dagitimi, kuantum gizli paylasimi, kuantum simetrik
sifreleme algoritmalari ile giivenli sekilde sifrelenmesini saglamak iizere
yapilandirilan sunucu (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

Sifrelenmis e-posta verilerinin yetkisiz erisimlere karsi korunmasini ve
igeriklerin gizliligini garanti altina alinmasini iizere yapilandirilan sunucu
(3) ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir
sistem (1).



10

15

20

25

30

TARIFNAME
ELEKTRONIK POSTANIN SIFRELENMESINiI SAGLAYAN BIiR
SISTEM

Teknik Alan

Bu bulus, e-posta igeriklerinin kuantum sifreleme teknolojisiyle korunmasini

saglayan bir sistem ile ilgilidir.

Onceki Teknik

Glinlimiizde e-posta, hizli ve etkili bir iletisim araci olarak yaygin sekilde
kullanilmakta ve bir¢ok sektdrde veri aktarimi i¢in temel bir arag¢ olarak gorevi
gormektedir. Mevcut e-posta istemcilerinin kuantum kriptografi sistemleriyle
entegre edilmesi, veri gilivenligini 6nemli 6lgiide artirmaktadir. Ancak geleneksel
e-posta sistemlerinin diiz metin tabanl yapis1 giivenlik agiklar1 barindirmakta ve bu
da verilerin giivenligini tehlikeye atmaktadir. Bu durum, e-posta igeriklerinin ele
gecirilmesi, degistirilmesi veya posta kutulariin tahrip edilmesi gibi risklere yol

agmaktadir.

Bu sebeple mevcut teknikte bulunan calismalar ve eksiklikler géz Oniinde
bulunduruldugunda kuantum sifreleme teknolojisi kullanarak e-posta verilerinin
yiiksek giivenlikle sifrelenmesini saglayan bir sisteme ihtiya¢ duyuldugu

anlagilmaktadir.

Teknigin bilinen durumunda yer alan CN118282626 say1l1 Cin patent dokiimaninda
kuantum anahtar sifrelemesine dayali bir e-posta sisteminden bahsedilmektedir.
S6z konusu patent dokiimanina konu olan bulus kuantum anahtar gifrelemesine
dayal1 bir e-posta giivenli aktarim yontemi ve sistemi saglamaktadir. Yontem,
kuantum giivenli e-posta bilesenini tanitarak PSPF teknolojisi temelinde bir e-posta

veri paketinin yakalanmasini ve bagimsiz sifreleme ve sifre ¢ozme islemlerini



10

15

20

25

30

gerceklestirmektedir. Kuantum giivenli e-posta bileseni, e-posta istemcisi ile ayni
calisma ortaminda calistirilarak gerceklestirilebilmekte ve e-posta istemcisi ile
bagli olmadan, mevcut e-posta sistemini yiikseltmeden veya kullanic1i ag
topolojisini ya da yapisini degistirmeden uygulanabilmektedir. Kuantum giivenli e-
posta bileseni ve e-posta istemcisi, Outlook, Foxmail gibi yaygin e-posta

istemcilerine uygun olup yiiksek derecede evrensellige sahip bulunmaktadir.

Bulusun Kisa Ac¢iklamasi

Bu bulusun amaci, kuantum anahtar dagitimi yontemiyle e-posta igeriklerinin
giivenli sekilde sifrelenmesini ve yetkisiz erisimlere kargi korunmasini saglayan bir

sistem gergeklestirmektir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacina ulasmak i¢in gergeklestirilen “Elektronik Postanin

Sifrelenmesini Saglayan Bir Sistem” ekli sekilde gosterilmis olup, bu sekil;

Sekil 1 Bulus konusu sistemin sematik goriiniistidiir.

Sekilde yer alan parcalar tek tek numaralandirilmis olup, bu numaralarin karsiliklar

asagida verilmistir:

1. Sistem
2. Kuantum sifreleme modiilii

3. Sunucu

E-posta igeriklerinin kuantum sifreleme teknolojisiyle korunmasini saglayan bulus
konusu sistem (1);
- e-posta gonderim ve alim siireclerinde kullanilan verileri organize etmek ve sifreli

sekilde depolamak iizere yapilandirilan en az bir kuantum sifreleme modiilii (2) ve,
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- kuantum sifreleme modiiliinden (2) alinan sifreli veriler ve meta verilerin, giivenli
sekilde sifrelenmesini ve sifrelenmis e-posta verilerinin yetkisiz erisimlere karsi

korunmasini saglamak iizere yapilandirilan en az bir sunucu (3) igermektedir.

Bulus konusu sistemde (1) yer alan kuantum sifreleme modiilii (2), herhangi bir
iletisim protokoliinii kullanarak sunucu (3) ile iletisim kurmak ve veri aligverisi
gerceklestirmek tizere yapilandirilmaktadir. Kuantum sifreleme modiilii (2), sunucu
(3) tarafindan yonetilmek iizere yapilandirilmaktadir. Kuantum sifreleme modiilii
(2), e-posta igerigi, gonderici ve alic1 bilgileri, e-posta basliklari, tarih ve saat
bilgileri, ek dosyalar, sifreleme anahtarlari, iletisim protokolii bilgileri ve giivenlik
sertifikalarina ait sifreli verileri kayit altinda tutmak iizere yapilandirilmaktadir.
Kuantum sifreleme modiilii (2), e-posta gonderim ve alim siire¢lerinde kullanilan

verileri organize etmek ve sifreli sekilde depolamak iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan sunucu (3), herhangi bir iletisim protokoliinii
kullanarak kuantum sifreleme modiilii (2) ile iletisim kurmak ve veri alisverisi
gerceklestirmek tizere yapilandirilmaktadir. Sunucu (3), kuantum sifreleme
modiiliinden (2) aldig: sifreli veriler ve meta verileri kuantum anahtar dagitimi
(QKD), kuantum gizli paylasimi (QSS), kuantum simetrik sifreleme algoritmalari
ile giivenli sekilde sifrelenmesini saglamak tizere yapilandirilmaktadir. Sunucu (3),
sifrelenmis e-posta verilerinin yetkisiz erisimlere karsi korunmasini ve igeriklerin

gizliliginin garanti altina alinmasini saglamak tizere yapilandirilmaktadir.

Bulusun Sanayiye Uygulanmasi

Bulus konusu sistem (1) kuantum anahtar dagitimi yontemiyle e-posta verilerinin
yiiksek giivenlikli sekilde sifrelenmesini saglayarak, kuantum fizigi prensiplerine
dayal1 olarak e-posta hizmeti saglayicilari, kamu kurumlari, finans kuruluslari,
saglik sektorii gibi hassas verilerin korunmasini gerektiren alanlarda sanayide

uygulanabilir ve mevcut giivenlik altyapilarina entegre edilerek yiiksek risk tagiyan



iletisim siireclerinde, 6zellikle gizli ve kritik bilgilerin aktarimi sirasinda giivenligi

saglamaktadir.

Bu temel kavramlar etrafinda, bulus konusu “Elektronik Postanin Sifrelenmesini
Saglayan Bir Sistem (1)” ile ilgili ¢ok gesitli uygulamalarin gelistirilmesi miimkiin
olup, bulus burada acgiklanan 6rneklerle sinirlandirilamaz, esas olarak istemlerde

belirtildigi gibidir.
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